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1 Integration von Kiinstlicher Intelligenz zur Optimie-

rung von Entwicklungsprozessen

1.1 Motivation, Ziele und Inhalt

Qualitdt und Effizienz waren schon immer zentrale Aspekte in der Entwicklung von
Softwareprojekten. Mit der fortschreitenden Digitalisierung und der zunehmenden
Bedeutung von Massenproduktion sind diese Faktoren noch entscheidender gewor-
den. Durch die Steigerung der Abstraktion und die Nutzung neuer Tools wurden
immer komplexere Probleme bewdltigbar: Von den frithen Tagen der Programmierung
in Assembler tiber die Nutzung héherer Programmiersprachen bis hin zu modernen
Entwicklungsplattformen wie Visual Studio. Heute suchen Unternehmen nach neuen

Wegen, um Effizienz und Qualitit noch weiter zu verbessern.

Es lasst sich also darauf schliefSen, dass beide Faktoren immer mehr an Bedeutung
gewinnen. Salesforce, als eine der fithrenden Plattformen fiir Customer Relationship
Management (CRM), wird in Unternehmen weltweit genutzt um Geschéftsprozesse
zu verwalten und zu optimieren. Trotz der umfangreichen Funktionalititen und der
hohen Flexibilitdt von Salesforce stofden viele Unternehmen an Grenzen, wenn es um
die Verbesserung von Effizienz und Automatisierung ihrer Entwicklungsprozesse geht.
Auch mit der Einfiihrung von ChatGPT bietet Kiinstliche Intelligenz (KI) immer mehr
Potenzial, um repetitive Aufgaben zu automatisieren, Entscheidungsprozesse zu un-

terstiitzen und die Gesamtproduktivitdt zu steigern.

Ein Beispiel fiir ein globales Problem, das die Relevanz dieser Arbeit unterstreicht, ist
der allgemeine Mangel an Fachkriften im Informationstechnologie (IT)-Bereich. Dies
fiihrt dazu, dass Unternehmen Wege suchen, um ihre vorhandenen Ressourcen best-
moglich zu nutzen und gleichzeitig die Qualitat ihrer Entwicklungsarbeit aufrechtzu-
erhalten. Die Integration von KI in Salesforce-Umgebungen kann einen entscheidenden
Beitrag dazu leisten, genau diese Herausforderung zu meistern, indem sie Entwicklern

ermdglicht, sich auf komplexere und wertschépfendere Aufgaben zu konzentrieren.

Das Hauptziel dieser Bachelorarbeit ist es, die Potenziale der Integration von KI zur
Optimierung von Entwicklungsprozessen in Salesforce Umgebungen zu untersuchen.
Dabei werden spezifisch die KI-Tools Codeium und Einstein for Developers betrach-
tet. Es soll evaluiert werden, inwieweit diese Tools dazu beitragen kénnen, Entwick-
lungsprozesse effizienter zu gestalten und typische Probleme in Softwareprojekten mit

proprietdaren Programmiersprachen zu losen.



Die zentralen Forschungsfragen, die in dieser Arbeit beantwortet werden sollen, sind:

1. In welchen Bereichen der Salesforce-Entwicklungsprozesse konnen Codeium und

Einstein for Developers eine Optimierung bewirken?

2. Wie unterscheiden sich die beiden Tools in ihrer Herangehensweise und Effekti-
vitat?

3. Welche messbaren Verbesserungen kénnen durch den Einsatz dieser KI-Tools

erzielt werden?

1.2 Methodik und Vorgehensweise

Die Methodik dieser Arbeit basiert auf einem systematischen und strukturierten An-
satz zur Untersuchung der Potenziale von KI in Salesforce Entwicklungsprozessen. Im
Mittelpunkt stehen die KI-Tools Codeium und Einstein for Developers. Die Untersu-
chung erfolgt in mehreren Schritten. Zunédchst wird eine umfassende Literaturrecherche
durchgefiihrt. Diese umfasst die Analyse der vorhandenen wissenschaftlichen Litera-
tur zu Salesforce und KI. Ziel ist es, ein fundiertes theoretisches Fundament zu schaffen
und bestehende Erkenntnisse zu diesen Themen zu sammeln. Daraufhin erfolgt die
Erstellung und Durchfithrung einer Umfrage, sowie deren Analyse. Diese wird unter
Entwicklern durchgefiihrt, um deren Einblicke in die aktuellen Problemstellungen und
Bedjiirfnisse der Praxis geben.

Ein wesentlicher Bestandteil soll auch der systematische Vergleich der KI-Tools Co-
deium und Einstein for Developers sein. Verschiedene Kriterien wie Funktionalitit,
Benutzerfreundlichkeit, Integration in Salesforce sowie die tatsdchliche Verbesserung
der Entwicklungsprozesse werden untersucht. Ziel ist es, die Starken und Schwéchen
der beiden Tools herauszuarbeiten und ihre jeweilige Eignung fiir die Optimierung
von Entwicklungsprozessen zu bewerten. Die gesammelten Daten werden analysiert,
um die Hauptprobleme in den Entwicklungsprozessen zu identifizieren und die Niitz-
lichkeit der KI-Tools zu bewerten. Die Ergebnisse aus der Funktionsanalyse und der
Umfrage werden gegeniibergestellt, um die Vor- und Nachteile der beiden Tools zu
ermitteln. Des weiteren sollen die beiden Tools im Sinne der IT-Sicherheit betrach-
tet werden. Dabei werden einige Strategien zur Risikominderung und Nutzung der
beiden Tools erarbeitet. Den Abschluss der Arbeit bildet die Zusammenfassung der
wichtigsten Erkenntnisse. Diese werden kritisch diskutiert und ihre Bedeutung fiir die
Praxis wird herausgestellt. Schliefdlich werden Vorschldge fiir zukiinftige Forschungs-
und Anwendungsfelder sowie Empfehlungen fiir die Implementierung der Tools in
Salesforce-Entwicklungsprozesse gegeben.



2 Kiinstliche Intelligenz, Salesforce und Apex

In diesem Kapitel werden die Grundlagen von KI sowie die Bedeutung von Salesforce
und Apex fiir die Entwicklung von Softwareprojekten behandelt. Zundchst wird KI
definiert, ihre Funktionen sowie Anwendungsbereiche erldutert. Dabei wird auch ein
kurzer historischer Uberblick gegeben, um den aktuellen Stand von KI-Modellen zu
verdeutlichen um damit die Grenzen auch fiir diese Arbeit aufzuzeigen. Anschlieflend
wird auf Salesforce und Apex eingegangen. Es wird erkldrt, was Apex ist und welche
Funktionen die Programmiersprache bietet. Zudem wird die Bedeutung von Apex
aus Entwicklersicht beleuchtet und anhand eines Beispiels von dotSource illustriert.
Dieses Kapitel dient generell dazu, ein grundlegendes Verstandnis von KI, Salesforce
und Apex zu vermitteln. Es legt den Grundstein fiir die weiteren Untersuchungen und
ermoglicht es den Lesern, die Zusammenhénge zwischen diesen Bereichen besser zu
verstehen. Dieses Wissen ist von entscheidender Bedeutung, um die Potenziale der

Integration von KI in Salesforce-Umgebungen zu erfassen und zu bewerten.

2.1 Definition und Funktionen von Kiinstlicher Intelligenz

KI hat in den letzten Jahren einen enormen Aufschwung erlebt und ist zu einem zen-
tralen Thema in vielen Bereichen der Technologie geworden. Da viele Menschen jedoch
nicht genau wissen, was Kl ist und wie sie funktioniert, ist es wichtig eine klare Defi-
nition und Erkldrung zu geben. Dazu ist es sinnvoll, sich zundchst die beiden Begriffe

die in KI vorkommen, anzuschauen: Was ist Intelligenz und was genau ist kiinstlich?

Intelligenz wird unterschiedlich definiert: als Fahigkeit, Probleme zu 16sen, zu lernen
oder sich an neue Situationen anzupassen. Psychologen sehen Intelligenz als Sammel-
begriff fiir kognitive Leistungsfdahigkeit, die sich durch logisches, sprachliches oder
mathematisches Problemlsen auszeichnet. Dabei konnte jedoch keine einheitliche Zu-
stimmung gefunden werden wie Intelligenz genau definiert wird, da die kognitiven-
Fahigkeiten bei Individuen unterschiedlich stark ausgeprigt sind. Trotzdem kénnen
einige Ergebnisse festgehalten werden':

Wie bereits erwdhnt unterscheiden sich Individuen voneinander durch ihre Herange-
hensweise an Probleme, wie sie lernen oder Hindernisse durch Denken tiberwinden.
Konzepte wie das Intelligenzquotient (IQ)-Modell versuchen, Intelligenz darzustellen,

erfassen aber nicht die ganze Wahrheit.

1 Vgl. [Pos23], 5.9-11



Menschliche Intelligenz ist nicht nur auf kognitive Fahigkeiten beschrankt, sondern
eher als ein Prozess zu sehen der durch Motivation und Selbstbewusstsein beeinflusst
wird. Dadurch erhilt der Mensch die Fahigkeit Konzepte zu bilden, Muster zu er-
kennen, zu planen oder Sprache zur Kommunikation einzusetzen. Auch emotionale,
soziale und kollektive Intelligenz zdhlen dazu, die nicht nur bei Menschen erkennbar

sind.2

Intelligenz kann nach verschiedenen Auspriagungen unterschieden werden, darunter:?

* Sprachliche / Linguistische Intelligenz
* Musikalische Intelligenz

* Logisch-mathematische Intelligenz

¢ Rédumliche Intelligenz

¢ Korperlich-kindsthetische Intelligenz
¢ Interpersonale Intelligenz

¢ Natiirliche Intelligenz

¢ Existentielle / Spirituelle Intelligenz

¢ Kreative Intelligenz

Die Auspragungen von Intelligenz konnen in fiinf Stufen unterteilt werden. Dabei gilt
als niedrigste Stufe das Denken und die Deduktion, also das logische Denken. Die
ndchste Stufe ist das Lernen und die Induktion, welches das Lernen aus Erfahrungen
und damit die Mustererkennung zur Problemlésung beinhaltet. Danach folgt die Stufe
der Kreativitdt und Kognition, die das Schaffen von Neuem umfasst. Die vierte Stufe
ist das Bewusstsein und die Wahrnehmung der Umwelt. Die hochste Stufe ist das
Selbstbewusstsein und die Selbstwahrnehmung, also das Erkennen und Verstehen der
eigenen Person, auch als Selbstkritik bekannt. Alle Menschen besitzen diese Fahigkeiten
in unterschiedlichen Auspragungen. Derzeit erreicht KI nur 3-4 dieser Aspekte; ihr
tehlen die Weltsicht und ein tiefes Verstindnis der Zusammenhiénge in der Welt. Es

wird noch viele Jahre dauern, bis diese erreicht werden kénnen.*

2 Vgl. [Pos23], S.9-11
3 Vgl. [Kre23], S.5-6
4 Vgl. ebenda, S.7



Nun kann man grob erkennen was Intelligenz ist und wie weit das Thema nach aussen
geht. Dies ist aber nicht Gegenstand dieser Arbeit. Zu klédren ist noch was genau nun ei-
ne Kl ist. Es wurde versucht, diese oben genannte Intelligenz mdoglichst erfolgreich, also
kiinstlich, nachzubilden (Siehe Abschnitt weiter unten). Dadurch entsteht die Kiinst-
liche Intelligenz. Das ‘intelligente” Verhalten wird erforscht, also wie Probleme gelost
werden. Daraus entsteht danach die intelligente Losung KI. Dabei steht aber nicht nur
der Mensch im Vordergrund sondern auch, wie andere Individuen diese Probleme
16sen wiirden.”

Aber wie hat diese Forschung angefangen? Im Sommer 1956 wurde in der Dartmouth
Conference die akademische KI geboren. Die folgenden Jahre waren dann zwar von
einigen Fortschritten geprégt, zum Beispiel (z.B.) die Entwicklung eines Ubersetzungs-
systems um einen Vorteil im kalten Krieg zu haben, konnten aber wegen fehlender
Rechenleistung und Hintergrundwissen sowie Finanzieller Unterstiitzung durch den
Staat nicht weiter verfolgt beziehungsweise (bzw.) umgesetzt werden. Erst 1972 wurde
in der Standford University ein erstes Expertensystem Namens MYCIN entwickelt, wel-
ches die Diagnose von bakteriellen Infektionen unterstiitzen sollte. Aber auch dieses
konnte nicht in die Praxis umgesetzt werden, da ethische und rechtliche Fragen aufka-
men. Dennoch gilt es heute als Vorlage fiir spatere Expertensysteme wie R1/XCON. Erst
in den 90er / 2000er Jahren gelang es dann beispielsweise Systeme zu erstellen welche
mit einheitlichen mathematischen Notationen viele komplexe Probleme 16sen konnten.
2011 schrieb die Unternehmensberatung McKinsey, dass Big Data eine Grundlage fiir
die Innovation, Kompensation und Produktivitit sein wird.®

Heute sieht man, dass sich diese Vorhersage bewahrheitet hat. KI wird heute von den
grofiten Firmen unter anderem Microsoft (mit Copilot), Google (mit Bard) oder Face-
book (mit Meta Al) vorangetrieben und uns erreichen immer wieder neue Schlagzeilen
zu diesem Thema. Die Einsatzgebiete sind dabei beinahe unbegrenzt (Siehe Abbildung
1, eine Statistik von schon 2021). Ob nun in der Medizin, der Automobilindustrie oder
der Finanzbranche. Uberall wird KI immer wichtiger. Es ist also nicht verwunderlich,
dass auch Salesforce in das Thema investiert und mit Einstein for Developers den Start
in die KI-gestiitzte Entwicklung wagt.

5> Vgl. [Kre23], S.8
6 Vgl. [Wen20], 5.2-9
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Abb. 1: Nutzung von KI nach Branche (2021)

Zu klédren ist nun noch die Frage, wie KI funktioniert. Meistens tauchen im Zusammen-
hang mit KI die Begriffe maschinelles Lernen, neuronale Netze oder Deep Learning

auf. Aber was genau ist der Unterschied bzw. was bedeuten diese Begriffe im Kontext
von KI?

Geklart wurde bereits was eine KI ist, namlich das Nachahmen menschlicher Intel-
ligenz durch Maschinen. Maschinelles lernen ist dabei der gesamte Prozess, wie die
Maschine lernt, Probleme 16st und erst zur KI wird. Dies wird durch die Analyse und
Verarbeitung grofler Datenmengen angetrieben. In diesem Prozess des Lernens wird
in zwei Lernmethoden unterschieden. Uberwachtes Lernen (Supervised learning) und
uniiberwachtes Lernen (Unsupervised learning). Bei dem iiberwachten Lernen sind die
Ergebnisse bereits bekannt und werden der Maschine als Lerngrundlage prasentiert.
Dies hilft der Maschine, aus Fehlern zu lernen und ihre Leistung zu verbessern. Ein
typisches Beispiel hierfiir ist die Bilderkennung, bei der die Maschine trainiert wird
Bilder zu identifizieren indem sie korrekte Ergebnisse zuvor gezeigt bekommt. Vorerst
wird also eine grofie Datenmenge von richtigen Daten benétigt (zum Beispiel Bilder
von Hunden und Katzen). Die Maschine lernt dann aus diesen Daten und verbessert

ihre Fahigkeit, Hunde und Katzen zu identifizieren.”

7 Vgl. [Wen20], S.10-37



Bei dem uniiberwachten Lernen sind die Ergebnisse nicht im Voraus bekannt. Die Ma-
schine versucht hier, aus den ihr zur Verfiigung gestellten Daten selbststandig Muster
zu erkennen und diese durch Methoden wie Clustering und Segmentierung zu grup-
pieren. Empfehlungssysteme, wie sie bei Streaming-Diensten zum Einsatz kommen,
sind ein klassisches Anwendungsfeld dieser Lernmethode. Ein entscheidender Aspekt
Bei dem maschinellen Lernen ist die Qualitdt der Daten. Nur hochwertige, gut aufbe-
reitete Daten ermoglichen es der KI, zuverldssige und prézise Ergebnisse zu liefern.
Fehlerhafte oder schlecht aufbereitete Daten hingegen fithren zu ungenauen Ergebnis-

sen und koénnen die Leistung der KI erheblich beeintrdchtigen®.

Deep Learning versucht die Struktur des menschlichen Gehirns nachzubilden. Dies
geschieht durch den Einsatz multipler Schichten von Neuronen in einem neurona-
len Netzwerk Siehe Abbildung 2, wobei Informationen zwischen den Neuronen aus-
getauscht werden. Beispielsweise kann ein solches Netzwerk dazu trainiert werden,
Hunde auf Bildern zu erkennen, indem es zunidchst mit Bildern trainiert wird, die als
Hund oder kein Hund gekennzeichnet sind. Das neuronale Netz lernt aus jeder Inter-
aktion und verbessert seine Fahigkeit Hunde zu identifizieren kontinuierlich. Dieser
Lernprozess und die daraus resultierende Leistungssteigerung sind allerdings stark
von der gewdhlten Technologie, dem Algorithmus und der verfiigbaren Datenmenge

abhingig.

Eingabeschicht Verborgene Schicht(en) Ausgabeschicht
(Input Layer) (Hidden Layers) (Output Layer)

i
} eee (—x—)

Abb. 2: Neuronale Netze und Deep Learning

Quelle: [Son24]

8 Vgl. [Wen20], 5.10-37



Obwohl es noch viele weitere Facetten und Methoden gibt wie neuronale Netze lernen
konnen, beschrankt sich dieser Uberblick darauf ein grundlegendes Verstdndnis zu
vermitteln, ohne zu sehr in die Tiefe technischer Details zu gehen. Der Fokus dieser
Arbeit liegt auf den relevanten und verstandlichen Aspekten von KI und maschinellem
Lernen fiir die Thematik dieser Arbeit.

Ein Beispiel fiir ein KI-System ist ChatGPT von OpenAl. ChatGPT bedeutet Generative
Pre-trained Transformer und ist ein Large Language Model (LLM), das mit einem
riesigen Datensatz aus unmarkierten Texten vorab trainiert (Deep Learning) wurde und
nach einer Transformer-Architektur aufgebaut ist. Ein GPT kann aus diesen trainierten
Inhalten iiber ein neuronales Netzwerk neue Texte generieren. ChatGPT kann sowohl
direkt per Texteingabe tiber die OpenAl-Plattform, also iiber den Chat, als auch {iiber
eine Application Programming Interface (API) angesprochen werden. Damit kénnen
Drittanbieter-Programme auf die Funktionalitdten von ChatGPT zugreifen und diese in
ihre eigenen Anwendungen integrieren oder direkt das Modell nutzen, um eine eigene

KI zu trainieren. Beispiele hierfiir sind Microsoft Copilot oder GitHub Copilot.

Die allgemeinen Konzepte lassen sich direkt auf die spezifische Forschungsfrage dieser
Arbeit anwenden. Eine der Verkaufsargumente von Salesforce ist die Zusammenfiih-
rung und Konsolidierung von Kundendaten um in der Kundenkommunikation alle
relevanten Informationen auf einen Blick zu haben, was es zu einer idealen Plattform
fiir den Einsatz solcher Tools macht.” KI kénnte dabei helfen Entwicklungsprozesse
zu optimieren, indem sie automatisierte Tests, Fehlererkennung oder Performance-
Optimierungen in Echtzeit ermdglicht. Dies konnte nicht nur zu einer hdheren Produk-
tivitdt, sondern auch zu einer verbesserten Qualitdt der entwickelten Anwendungen
fithren. Ob sich dies in der Praxis realisieren ldsst, soll in den ndchsten Kapiteln genauer

untersucht werden.

2.2 Salesforce und Apex

Salesforce ist eine fiihrende CRM Plattform die Unternehmen dabei unterstiitzt, ihre
Kundenbeziehungen effizient zu verwalten. Die cloudbasierte Losung bietet eine breite
Palette an Tools und Funktionen, die darauf abzielen, den Vertrieb, den Kundenservice,
das Marketing oder andere geschéftskritische Prozesse zu optimieren. Durch die Bereit-
stellung einer einheitlichen Plattform fiir alle kundenbezogenen Aktivitdten ermdglicht
Salesforce Unternehmen, ihre Produktivitdt zu steigern und eine tiefere Beziehung zu

ihren Kunden aufzubauen.

9 Vgl. [Sal24d]



Salesforce wurde 1999 von Marc Benioff und Parker Harris in San Francisco, Kalifornien,
gegriindet. Die Vision der Griinder war es, Software as a Service (SaaS) zu revolutio-
nieren und Unternehmen eine kostengiinstige, flexible und skalierbare Losung fiir das

Kundenbeziehungsmanagement zu bieten.

Salesforce war eines der ersten Unternehmen die vollstandig auf Cloud-Technologie
setzten, was zu einer schnellen Anpassung und Akzeptanz im Markt fithrte.Im Laufe
der Jahre hat Salesforce seine Produktpalette stetig erweitert und durch strategische Ak-
quisitionen und Innovationen seine Marktposition gestiarkt. Bedeutende Meilensteine
in der Unternehmensgeschichte umfassen die Einfithrung der Sales Cloud und Ser-
vice Cloud, die Ubernahme von MuleSoft zur Verbesserung der Integration von Daten
und Systemen sowie die Entwicklung von Salesforce Einstein, einer KI-Plattform, die

maschinelles Lernen und pradiktive Analysen in die Salesforce-Umgebung integriert.!”

Heute ist Salesforce nicht nur im CRM-Sektor fithrend, sondern hat auch bedeutende
Marktanteile in Bereichen wie Marketing-Automatisierung, E-Commerce und Business
Intelligence erobert. Die Plattform wird von Unternehmen jeder Grofse und Branche

genutzt, von kleinen Start-ups bis hin zu grofien multinationalen Konzernen.

Ein Argument fiir die Nutzung Salesforce ist die Anpassbarkeit und Erweiterbarkeit.
Die Plattform bietet eine Vielzahl von APIs und Integrationsmdglichkeiten, die es Ent-
wicklern ermdglichen, mafigeschneiderte Losungen zu erstellen und Salesforce naht-
los in bestehende Systeme zu integrieren. Mit der AppExchange, einem Marktplatz
tiir Salesforce-Anwendungen, konnen Unternehmen zusétzliche Funktionen und An-
wendungen von Drittanbietern hinzufiigen, um ihre spezifischen Anforderungen zu
erfiillen. Wie erfolgt nun die Entwicklung in Salesforce? Den Entwicklungsprozess
kann man definieren als den Prozess, den die dotSource durchldauft, um z.B. einen
Shop auf der Commerce-Cloud zu entwickeln. Dabei benutzen die Entwickler die in
den folgenden Abschnitten definierten und erkldrten Technologien.

Salesforce nutzt die proprietdre!! Programmiersprache Apex, die einen Java-dhnlichen
Syntax aufweist. Apex ermdglicht es Entwicklern, Code in Systemereignisse wie Button-
Klicks oder Aktualisierungen von Datensdtzen zu integrieren. Dabei ist sie tief mit den

Salesforce-Datenmodellen und -Prozessen vernetzt und kann diese direkt beeinflussen.

Apex unterstiitzt verschiedene Datentypen, einschliefslich des Salesforce-spezifischen

Datentyps sObject!?

, sowie Sammlungstypen wie Listen, Sets und Maps. Dariiber hin-
aus nutzt Apex Prinzipien der objektorientierten Programmierung, welche die Wieder-

verwendung von Code durch Klassen und Methoden ermdoglicht.

10 Vgl [Sal24d]

1 Eine Programmiersprache, welche speziell fiir eine Plattform (In dem Falle Salesforce) entwickelt
wurde

12 Eine Klasse, welche ein Objekt wie z.B. Account oder Contact definiert



Diese Methoden kénnen von Auslosern (Triggern) und anderen Klassen aufgerufen
werden. Trigger sind Codeblocke, die auf bestimmte Ereignisse in Salesforce reagieren,
wie das Erstellen, Aktualisieren oder Loschen von Datensdtzen. Apex ermdglicht auch
die Nutzung von Salesforce Object Query Language (SOQL) Statements innerhalb des
Codes um Daten abzufragen. SOQL ist dhnlich zu SQL (Structured Query Language)
aber speziell fiir Salesforce-Objekte.

Fiir die Entwicklung mit Apex stehen mehrere Werkzeuge zur Verfiigung. Dazu ge-
horen die Salesforce Extensions (Illuminated Cloud) fiir die Integrated Development
Environment (IDE)s Visual Studio Code (VS-Code) und Intelli] / WebStorm, sowie die
Salesforce-Benutzeroberflache (Developer Console) im Browser. Diese Werkzeuge bie-

ten Funktionen zur Code-Vervollstindigung, Fehlererkennung und Debugging.

Uber die IDEs kann auch das Salesforce Command Line Interface verwendet werden.
Damit konnen Entwickler verschiedene Aufgaben von der Kommandozeile aus erledi-
gen, wie das Erstellen und Verwalten von Scratch-Orgs, das Ausfiihren von Tests und
das Deployment von Metadaten. Zudem wird Syntaxiiberpriifung und die Integration
von Einstein-KI ermdglicht.

Neben Apex konnen Entwickler auch die Lightning Plattform nutzen, insbesondere die
Lightning Web Components (LWC)s. Diese ermoglicht die Entwicklung moderner We-
banwendungen unter Verwendung von Hypertext Markup Language (HTML), Casca-
ding Style Sheets (CSS) und JavaScript. Dieses Framework bietet eine hohe Leistung und
eine einfachere Entwicklung durch die Nutzung standardisierter Webtechnologien. Sa-
lesforce bietet zudem eine Vielzahl von APIs, die den Zugriff auf Salesforce-Daten und
-Funktionen ermdoglichen. Diese APIs konnen genutzt werden um Salesforce in andere
Systeme zu integrieren oder Daten zwischen Salesforce und externen Anwendungen

auszutauschen.

Ein wichtiger Aspekt des Entwicklungsprozesses ist die Versionskontrolle. Projekte
und Salesforce-Umgebungen kénnen in ein Versionskontrollsystem wie Git integriert
werden. Dies ermdglicht eine effektive Verwaltung von Codednderungen und Zusam-
menarbeit im Team. Entwickler kénnen Anderungen verfolgen, Branches erstellen und
Pull Requests nutzen, um Codeiiberpriifungen zu erleichtern. Salesforce bietet zudem
ein integriertes Testframework, das es Entwicklern erméglicht, automatisierte Tests fiir
Apex-Code zu schreiben und auszufiihren. Dies gewéhrleistet, dass der Code zuverlds-
sig und fehlerfrei ist. Tests konnen direkt in der Developer Console oder iiber Pipelines

ausgefiihrt werden, was die Qualitdt und Stabilitdt der Anwendungen sicherstellt.
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Die Kombination all dieser Werkzeuge, Programmiersprachen und Frameworks er-
moglicht leistungsstarke, skalierbare und effiziente Anwendungen auf der Salesforce-
Plattform zu erstellen. Von der Entwicklung iiber die Integration bis hin zum Testen
und Deployment bietet Salesforce eine umfassende Umgebung, die alle Aspekte des
Entwicklungsprozesses abdeckt und kontinuierliche Verbesserungen sowie eine hohe
Produktivitdt fordert.
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3 Herausforderungen in Software-Projekten

Die Frage wo genau KI in Entwicklungsprozesse integriert werden kann stellt das
Hauptziel dieser Arbeit dar. Um diese Frage zu unterstiitzen wird zundchst geklart,
welche Teile des Entwicklungsprozesses KI genau unterstiitzen kann. Dafiir soll unter

Entwicklern eine Umfrage durchgefiihrt werden.

Diese Umfrage zielt darauf ab ein detailliertes Verstdndnis der aktuellen Praktiken,
Wahrnehmungen und Erwartungen beziiglich der Nutzung von KI in der Entwick-
lung in Salesforce-Projekten zu erlangen. Dabei wird im ersten Abschnitt geklart, wie
sich die Umfrage zusammensetzt, warum Fragen so gewdhlt und Methodik benutzt
wurden. Anschlieffend werden die Ergebnisse dieser Umfrage ausgewertet und sol-
len als Grundlage fiir die weiteren Untersuchungen in den nédchsten Kapiteln dienen
und letztendlich dazu beitragen, konkrete Empfehlungen fiir die Implementierung von
KI-Losungen in Salesforce-Projekten abzuleiten.

3.1 Methodik der Umfrage

Durch das Verstdndnis der Herausforderungen kann untersucht werden, inwiefern
die Integration von KI-Technologien, speziell Einstein und Codeium, diese Probleme
effektiv adressieren kann.

Ein Ziel der Umfrage ist es auflerdem eine Basis fiir den spateren praktischen Test zu
schaffen. Dieser Test sollen zeigen, ob und wie die genannten KI-Losungen in der Lage
sind die Probleme in realen Szenarien zu 16sen. Durch solche direkten Anwendungen
konnen die Starken und Limitationen von Einstein und Codeium in der Praxis ermittelt
werden. Dariiber hinaus ermdoglicht die Umfrage den Riickgriff auf die Meinungen und
Erfahrungen von erfahrenen Entwicklern. Ihre Einsichten sind unverzichtbar, um die
Wirksamkeit der Integration zu bewerten und um zu verstehen, wie diese Technologien

den Entwicklungsprozess verbessern konnen.

Die Umfrage wird aus einer Kombination von quantitativen Daten Fragen bestehen.
Die quantitativen Fragen werden in Form von Multiple-Choice-Fragen gestellt, um
klare und prazise Antworten zu erhalten. Dabei gliedert sich die Umfrage in mehrere
Themenblocke:

1. Allgemeine Fragen: Dient als Screening-Abschnitt. Hier werden die Teilnehmer
ausgeschlossen, welche keine Entwickler sind. (Siehe Anhang 11)

2. Allgemeine Entwicklung: Hier werden allgemeine Probleme bei der Programmie-
rung erfragt sowie die Meinung zur Notwenigkeit von KI bei diesen Problemen

12



(Siehe Anhang 13)

3. Nutzung von KI: Es wird erfragt, wie Entwickler zur Nutzung von KI stehen (Wo
und wie der Einsatz sinnvoll ist). AufSerdem ob sie bereits KI nutzen, die Ein-
schiatzung der Qualitdt sowie wie sie die IT-Sicherheit einschdtzen (Siehe Anhang
14,15 und 16)

4. Salesforce und Apex: Fragen beziiglich des Erfahrungsstandes mit Salesforce und
Apex, sowie die Nutzung von Apex in der Entwicklung (Siehe Anhang 12)

Wie im Anhang zu sehen bildet die Grundlage der einzelnen Multiple-choice und
Bewertungs-Fragen eine Auswahl an Antwortmdglichkeiten, welche vorab definiert
wurden. Diese Antwortmoglichkeiten wurden auf der Basis von eigenen Erfahrungen
und Recherchen erstellt. Die einzelnen Bewertungs-Fragen wurden mit einer individu-
ellen Skala von 1-5 definiert.

Die Umfrage wird online mittels Microsoft-Forms'? durchgefiihrt. Diese Plattform wur-
de gewdhlt da Umfragen schnell und einfach erstellt werden kénnen. Auch wird den
Teilnehmern eine einfache Zugédnglichkeit und Handhabung ermdoglicht, da die Umfra-
ge direkt iiber eine Uniform Resource Locator (URL) aufgerufen im Browser ausgefiillt
werden kann. Die Einladung zur Teilnahme an der Umfrage wird breit gestreut: Sie
wird per E-Mail iiber universitdre Verteiler, innerhalb der dotSource sowie an den Kreis
einiger Freunde versendet.

Zusitzlich wird die Umfrage auf der Plattform ‘PollPool” geteilt, um auch potenzielle
Teilnehmer aufSerhalb des direkten beruflichen und akademischen Umfelds zu errei-
chen und somit eine diverse Teilnehmerschaft zu sichern. Die Website bietet an die
Umfrage in bestimmten Zielgruppen zu teilen.

Um die Qualitdt und Verstdndlichkeit der Umfrage zu gewdhrleisten, wird eine kleine
Testgruppe bestehend aus fiinf erfahrenen Salesforce-Entwicklern vorab befragt. Diese
Gruppe wird die Umfrage vor der allgemeinen Aussendung ausfiillen und Feedback
geben. Dieses Vorgehen dient dazu, mogliche Unklarheiten oder technische Probleme
zu identifizieren und zu beheben bevor die Umfrage einer grofieren Offentlichkeit
zugénglich gemacht wird. Die Umfrage wurde Ende Mai 2024 durchgefiihrt und wird
uber einen Zeitraum von zwei Wochen bis Mitte Juni offen sein. Dieser Zeitrahmen
soll den Teilnehmern geniigend Gelegenheit bieten die Umfrage auszufiillen, wahrend
gleichzeitig eine ziigige Auswertung der Ergebnisse sichergestellt wird.

13 Vgl. [Mic24]
14 Vgl. [Pol24]
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3.2 Auswertung der Umfrage

Insgesamt nahmen 198 Personen an der Umfrage teil, von denen 104 aufgrund der
Screening-Frage ausgeschlossen wurden, da sie keine Entwickler waren. Somit blieben
94 Teilnehmer {ibrig, die relevante Antworten zur Auswertung beisteuerten.

Haufige Probleme bei reinem Coding: Die Umfrage ergab, dass die hdufigsten Proble-
me bei dem Coding die Einhaltung von Standards und Best Practices (64 Nennungen)
sowie die Fehlerbehebung (63 Nennungen) sind. Das Erstellen von Tests (59 Nennun-
gen) und Dokumentationen (58 Nennungen) wurden ebenfalls als zeitaufwendig und
herausfordernd empfunden. Refactoring und Codeerkldarungen erhielten beide tiber 50
Nennungen, wihrend die restlichen Bereiche im 30er-Bereich lagen (Siehe Abbildung
3).

Einhaltung von Standards / Best.. 64

Erstellen von Tests 59

70

Erstellen einer Dokumentation 58

Erstellen von Kommentaren 24

Schreitben von Cleancode 50

Refactoring 33
Datenanalyse / Codeanalyse 29
Verstehen von Code

Fehlerbehebung (Bugfixing) 63

Code Reviews 38

Sonstiges 2

Abb. 3: Haufige Probleme bei dem Coding

Wunsch nach Unterstiitzung in verschiedenen Bereichen: In allen abgefragten Be-
reichen gab es eine deutliche Nachfrage nach Unterstiitzung, wobei die Mehrheit der
Befragten starke oder sehr starke Unterstiitzung bevorzugte. Besonders wichtig sind
dabei die Einhaltung von Standards und Best Practices, das Erstellen von Tests sowie
das Schreiben von Dokumentationen. Das Schreiben von Cleancode und Refactoring
wurden ebenfalls als hohe Prioritdten identifiziert. Weniger Unterstiitzung wurde bei
Aufgaben wie dem Schreiben von Kommentaren und Code-Reviews gewtinscht, wo-
bei hier mehr Teilnehmer als bei den anderen Fragen keine Unterstiitzung benétigten
(Siehe Abbildung 4).
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B Sehr starke Unterstitzung B Starke Unterstiizung W Teilweise Unterstitzung B Kaum Unterstitzung M Keine Unterstiitzung

Einhaltung von Standard / Best Practices _-
Erstellen einer Dokumentation _-

Erstellen von Kommentaren --
Schreiben von Cleancode m-
Datenanalyse / Codeanalyse --
Verstehen von Code _-
Fehlerbehebung (Bugfixing) _-

100% 0% 10055

Abb. 4: Wunsch eines Copiloten in verschiedenen Bereichen

Sinnhaftigkeit von Copilot: Die Mehrheit der Befragten sieht KI als Copilot als hilf-
reich an, wobei die Bewertungen 8, 9 und 10 insgesamt 53 Nennungen umfassen. Es gibt
jedoch auch einige Skeptiker, mit Bewertungen von 0 bis 5, die insgesamt 14 Nennungen
ausmachen. Dies zeigt eine {iberwiegend positive Haltung gegeniiber der Verwendung
von KI als Copilot, jedoch sind einige Bedenken oder geringere Erwartungen vorhan-
den.

Einsatzgebiete von KI: Die hdufigsten Bereiche, in denen KI unterstiitzen kann, sind
das Erstellen von Tests (75 Nennungen), Dokumentation (66 Nennungen) und Kom-
mentare (58 Nennungen). Auch Refactoring (58 Nennungen), Einhaltung von Standards
(58 Nennungen) und das Verstehen von Code (55 Nennungen) wurden als wichti-
ge Unterstiitzungsgebiete identifiziert. Code-Reviews wurden mit 37 Nennungen am

wenigsten als unterstiitzungswiirdig angesehen (Siehe Abbildung 5).
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@ Einhaltung von Standards / Best... 58
. Erstellen von Tests 75
@ cErstelien einer Dokumentation 6a
. Erstelien von Kommentaren 58
@ Schreiben von Cleancode 45
@ Fefactoring 58
. Datenanalyse / Codeanalyze 50
@ Verstehen von Code 55
. Fehlerbehebung (Bugfixing) 47
@ CodeReviews 37
@ sonstiges 5

Abb. 5: Einsatzgebiete von KI

Bewertung der Unterstiitzung durch KI in verschiedenen Bereichen: Die meisten
Bereiche wurden mehrheitlich als Gut bewertet, allerdings gab es viele Unentschiedene
("Weifs nicht’), was darauf hindeutet, dass viele Befragte keine klare Meinung oder keine
ausreichende Erfahrung mit KI-Unterstiitzung in diesen Bereichen haben. Besonders
hoch waren die Zustimmungswerte im Bereich Erstellen von Tests und Erstellen einer
Dokumentation. Die hochste Anzahl an sehr schlecht-Bewertungen fand sich im Bereich
Fehlerbehebung (Bugfixing) ( Siehe Abbildung 6).

B Sehrgut @ Gut B Weil nicht genau B Schlecht B Sehr schlecht

Einhaltung von Standard / Best Practices _-
Erstellen von Tests _-

Erstellen einer Dokumentation _-

Erstellen von Kemmentaren _-
Schreiben von Cleancode _-
Datenanalyse / Codeanalyse _-
Verstehen von Code _-
Fehlerbehebung (Bugfixing) --

100% 0% 100%

Abb. 6: Qualitidt von KI verschiedenen Bereichen
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Nutzung von KI Die Mehrheit der Befragten nutzt bereits KI in ihren Entwicklungs-
prozessen, entweder gelegentlich (39 Nennungen) oder regelmifiig (35 Nennungen).
Eine kleinere Gruppe von Befragten hat bisher keine KI genutzt, wobei die Halfte die-
ser Gruppe plant, dies in Zukunft zu tun (9 Nennungen). 9 Befragte wollen auch in
Zukunft keine KI nutzen (Siehe Abbildung 7). ChatGPT ist das am hadufigsten genutzte
KI-Tool (55 Nennungen), gefolgt von Codeium (44 Nennungen). Es gibt eine Vielzahl
von Tools, die genutzt werden, einschliefilich spezieller interner Lésungen und Kom-
binationen verschiedener Tools. Einstein und einige spezifische Losungen wie GitHub

Copilot und Microsoft Copilot wurden ebenfalls genannt, jedoch seltener.

® s regelmasig 35
@ J5 gelegentlich 39
@ ein aberich plane es 9

. Nein, ich habe es auch nichtvor 9

Abb. 7: Nutzung von KI-Tools

Aufgaben, die mit KI optimiert werden: Die meisten Aufgaben werden nicht oder nur
selten mit KI optimiert, insbesondere Code Reviews und das Erstellen von Kommenta-
ren. Einige Aufgaben wie das Schreiben von Cleancode, Refactoring und das Verstehen
von Code werden von einer signifikanten Anzahl von Befragten zumindest teilweise
mit KI optimiert. Es gibt einen kleinen, aber wichtigen Anteil von Befragten, die viele
dieser Aufgaben oft oder sehr oft mit KI optimieren (Siehe Abbildung 8).

W Sehroft WOff  WTeilweise WMFastnie W Nie

Einhaltung von Standard / Best Practices -_
Erstellen von Tests -_
Erstelien einer Dokumentation -_
Erstellen von Kammentaren m—
Schreiben von Cleancode -_
Datenanalyss / Codeanalyss .I—
Fehlerbehebung [Bugfixing) -_
00% 0% 100%

Abb. 8: Aufgaben die mit KI optimiert werden
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Bewertung der optimierten Aufgaben durch KI: Gut ist die am hdufigsten gewéahlte
Bewertung, was darauf hindeutet, dass die Mehrheit der Befragten die Qualitat der KI-
Hilfe als positiv empfindet. Es gibt eine signifikante Anzahl von Weif nicht-Antworten,
was darauf hinweist, dass viele Befragte keine klare Meinung oder keine ausreichende
Erfahrung mit der Qualitdt der KI-Hilfe in diesen Bereichen haben. Besonders hoch
sind die Zustimmungswerte im Bereich Erstellen von Tests und Erstellen einer Doku-
mentation. Einige Bereiche wie Fehlerbehebung (Bugfixing) und Code Reviews, haben
eine hohere Anzahl von Sehr schlecht-Bewertungen (Siehe Abbildung 9).

Einhaltung von Standard / Best Practices _-
Erstellen von Tests _-
Erstellen einer Dokumentation _-
Erstellen von Kommentaren _-
Schreiben von Cleancode _-
Datenanalyse / Codeanalyse _-
Verstehen von Code n -
Fehlerbehebung (Bugfixing) _-

Abb. 9: Qualitat der optimierten Aufgaben durch KI

Die Auswertung der Umfrage zeigt eine iiberwiegend positive Einstellung der Ent-
wickler gegeniiber der Nutzung von KI in ihren Arbeitsprozessen. Eine signifikante
Mehrheit der Befragten nutzt KI regelméfig oder gelegentlich in ihren Entwicklungs-
prozessen. Diese breite Akzeptanz verdeutlicht, dass die Vorteile der KI bereits erkannt
und genutzt werden. Eine kleinere Gruppe von 18 Befragten nutzt derzeit keine KI, wo-
bei jedoch 9 dieser Personen planen, dies in Zukunft zu tun. Die hdufigsten Probleme
in den Entwicklungsprozessen betreffen die Einhaltung von Standards, die Fehlerbe-
hebung (Bugfixing), das Erstellen von Tests und die Dokumentation. Diese Problem-
bereiche korrelieren stark mit den Bereichen, in denen die Unterstiitzung durch KI
besonders gewiinscht wird. Diese Korrelation zeigt, dass KI gezielt zur Lésung dieser
Herausforderungen eingesetzt werden kann. Auch in genau diesen Bereichen gibt es
eine klare Nachfrage nach KI-Unterstiitzung, was auf die Komplexitdt und den hohen
Arbeitsaufwand dieser Aufgaben hinweist.
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Die Qualitadt der KI-Hilfe wird in den meisten Bereichen als gut bewertet, insbesondere
bei dem Erstellen von Tests und Dokumentationen. Diese positiven Bewertungen be-
stiatigen die Effektivitdt der KI in diesen Bereichen. Obwohl die Bewertungen sehr gut
seltener sind, unterstreichen sie dennoch das Potenzial der KI hohe Standards zu er-
tillen. Allerdings haben Bereiche wie Fehlerbehebung und Code Reviews relativ viele
schlecht und sehr schlecht Bewertungen erhalten, was auf Verbesserungsbedarf hin-
weist. Die hohe Anzahl an weif$ nicht Antworten deutet darauf hin, dass viele Befragte
entweder keine Erfahrung mit KI in diesen Bereichen haben oder unsicher iiber deren

Fahigkeiten sind, was einen Bedarf an weiterer Aufklarung und Schulung signalisiert.

Bei den genutzten KI-Tools sind ChatGPT und Codeium am beliebtesten, was ihre
Benutzerfreundlichkeit und Niitzlichkeit unterstreicht. Es gibt eine Vielzahl von KI-
Tools die genutzt werden, einschliefilich spezialisierter Tools wie Microsoft Copilot und
Einstein for Developers, was eine breite Akzeptanz und Diversitit in der Nutzung zeigt.
Viele Aufgaben, wie das Schreiben von Clean Code, Refactoring und das Verstehen
von Code, werden bereits mit KI optimiert. Dies zeigt, dass diese in diesen Bereichen
bereits effektiv eingesetzt wird. Aufgaben wie Code Reviews und das Erstellen von
Kommentaren werden noch selten mit KI optimiert, was auf Potenzial fiir weitere

Implementierungen deutet.

Unternehmen und Entwicklungsteams sollten die Nutzung von KI in weiteren Ent-
wicklungsbereichen férdern, insbesondere in den Bereichen, die derzeit selten opti-
miert werden, wie Code Reviews und Kommentieren. Die Implementierung von KI in
den genannten Problembereichen kann dazu beitragen, die Effizienz und Qualitat der
Entwicklungsprozesse zu steigern. Dies beweist die Sinnhaftigkeit dieser Arbeit. Es
sollte in umfassende Schulungsprogramme investiert werden, um das Wissen und das
Vertrauen der Entwickler in die Fihigkeiten der KI zu stdarken. Dies kann die Anzahl der
weifs nicht Antworten reduzieren und die Akzeptanz der KI erhchen. Schulungen soll-
ten sich auf die praktische Anwendung von KI-Tools in realen Entwicklungsprojekten
konzentrieren, um den Entwicklern zu zeigen, wie sie die KI effektiv nutzen kénnen.
Trotzdem konnte dies auch auf den aktuellen Stand der Technik zurtickzufiihren sein,
da viele KI-Tools noch in der Entwicklung sind und noch nicht alle Anforderungen
erfiillen.

Falls eigene Tools entwickelt werden sollte die Entwicklung und Verbesserung dieser
sich auflerdem auf die Bereiche konzentrieren, die derzeit als weniger effektiv bewertet
werden, wie Fehlerbehebung und Code Reviews. Hier besteht ein klarer Bedarf an
besseren Losungen. Benutzerfeedback sollte genutzt werden, um die Funktionalitit

und Benutzerfreundlichkeit der Tools kontinuierlich zu verbessern.
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Unternehmen sollten KI-Tools gezielt in den Bereichen implementieren, die als beson-
ders problematisch identifiziert wurden, solange diese Tools die Anforderungen der
Entwickler erfiillen. Dies umfasst die Einhaltung von Standards, Bugfixing und das
Erstellen von Tests. Die gezielte Implementierung kann durch Pilotprojekte und Test-
laufe unterstiitzt werden, um die Wirksamkeit der KI-Tools in spezifischen Szenarien

zu evaluieren.

Die Analyse zeigt, dass KI ein grofses Potenzial zur Optimierung von Entwicklungs-
prozessen hat und bereits in vielen Bereichen positiv bewertet wird. Durch gezielte
Schulung, Erweiterung der Nutzung, kontinuierliche Verbesserung der Tools und eine
problemorientierte Implementierung kann die Effizienz und Qualitdt der Entwick-
lungsarbeit weiter gesteigert werden. Die Befragten sehen in der KI einen wertvollen
Copiloten, der sie in ihren tdglichen Aufgaben unterstiitzen und entlasten kann. Die
positive Einstellung und die bereits weit verbreitete Nutzung von Kl-Tools sind starke
Indikatoren fiir die zukiinftige Relevanz und den Erfolg der KI in der Softwareentwick-
lung.
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4 Kiinstliche Intelligenz in Salesforce

Die Integration von KI in Salesforce bietet ein enormes Potenzial welches in diesem Ka-
pitel genauer Untersucht werden soll. In der Salesforce-Umgebung stehen mit Einstein
for Developers und Codeium zwei spezialisierte KI-Tools zur Verfiigung, die Entwick-
lern bei verschiedenen Aufgaben unterstiitzen sollen. Dieses Kapitel untersucht die
spezifischen Funktionen und Anwendungsbereiche dieser Tools, vergleicht ihre Leis-
tungsfahigkeit in praktischen Tests und bewertet ihre Eignung zur Optimierung von
Entwicklungsprozessen.

4.1 Einstein for Developers

Einstein for Developers ist ein Kl-gestiitztes Entwicklertool von Salesforce welches
auf einem angepassten LLM namens CodeGen-2.5 basiert. Dieses Tool unterstiitzt den
Entwicklungsprozess indem es auf anonymisierte Codemuster trainiert wurde und ge-
nerative KI-Techniken anwendet. Obwohl sich Einstein for Developers derzeit in der
Beta-Version befindet, bietet es bereits wertvolle Unterstiitzung fiir Entwickler. Sales-
force schreibt dazu, dass das Model auf ihren fiinf grundlegende Prinzipien basiert:!>
* Genauigkeit: Die Modelle von Einstein for Developers legen grofsen Wert auf
Genauigkeit, Prazision und Riickruf. Die Modellergebnisse werden nach Mog-
lichkeit mit Erklarungen und Quellen untermauert. Es wird empfohlen,dass ein
Mensch die Modellergebnisse tiberpriift, bevor sie an Endbenutzer weitergegeben
werden.

¢ Sicherheit: Salesforce arbeitet daran, Verzerrungen, Toxizitdat und schddliche Er-
gebnisse in den Modellen mithilfe verschiedener Techniken zu verringern. Der
Schutz der Privatsphidre personlich identifizierbarer Informationen (PII) wird
durch Schutzmafinahmen um diese Daten herum gewéhrleistet.

¢ Transparenz: Salesforce stellt sicher, dass die Daten, die in den Modellen verwen-
det werden, ihre Herkunft respektieren und dass die Zustimmung zur Verwen-

dung der Daten vorliegt.

* Empowerment: Die Modelle werden so entwickelt, dass sie die menschliche Be-

teiligung in den Arbeitsablauf einbeziehen, wann immer dies moglich ist.

* Nachhaltigkeit: Salesforce ist bestrebt, Modelle der richtigen Grofie zu bauen, bei
denen die Genauigkeit im Vordergrund steht und der CO2-Fufiabdruck reduziert
wird.

15 Vgl. [Sal24b]
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Diese Prinzipien sollen sicherstellen, dass Einstein for Developers nicht nur ein leis-
tungsstarkes, sondern auch ein verantwortungsbewusstes Werkzeug fiir Salesforce-

Entwickler ist.

Einstein for Developers kann {iber verschiedene Entwicklungsumgebungen integriert
werden. Entwickler konnen das Tool als VS-Code Extension oder tiber JetBrain-IDEs
mit [lluminated Cloud nutzen. Allerdings ist es derzeit nicht in der European Union
(EU) verftigbar. Nutzbar ist das Tool fiir die Salesforce-Editionen Developer, Enterprise,
Partner Developer, Performance und Unlimited. Fiir diejenigen, die Einstein for Devel-
opers testen mochten, kann das Tool unentgeltlich iiber eine Trailhead-Org genutzt
werden. Um Einstein for Developers in einer Salesforce-Org zu aktivieren, muss im
Setup-Bereich die Option , Einstein for Developers” aktiviert werden. Danach ist das

Tool in beiden Extensions verfiigbar und kann genutzt werden.'¢

E:E Setup Home  Object Manager

Abb. 10: Einstein for Developers in Salesforce

Einstein for Developers bietet eine Vielzahl von Funktionen die den Entwicklungspro-
zess erheblich erleichtern. Zu diesen Funktionen gehoren einerseits die Codegenerie-
rung. Entwicklern wird ermoglicht Apex-Code aus Eingabeaufforderungen in natiirli-
cher Sprache zu generieren. Uber ein Chat-Fenster kann eine Anforderungen formuliert
werden und das Tool erstellt den entsprechenden Code. Zu dem werden auch Statische
Analysen und Sicherheitsscans angeboten. Dies trdgt dazu bei, die Codequalitdt zu
verbessern und Sicherheitsrisiken zu minimieren. Auch Inline-Autovervollstandigung
ist fiir Apex und LWCs vorhanden. Zuletzt besteht auch die Moglichkeit Unit-Tests zu
Generieren. Der Projektkontext kann iiber einen manuellen Befehl in der Commando-
zeile von Salesforce hinzugefiigt werden. Wie diese Funktionen im Detail funktionieren
und wie sie in der Praxis eingesetzt werden kénnen, wird im néchsten Kapitel genauer

untersucht.!”

16 Vgl. [Sal24b]
17" Vgl. ebenda
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4.2 Codeium

Codeium ist ein KI-gestiitztes Toolkit das von Exafunction Incorporated (INC) entwi-
ckelt wurde um die Effizienz und Produktivitdt von Entwicklern zu steigern. Dieses
Tool kann tiiber eine Erweiterung unter anderem in VS-Code, Intelli] /WebStorm und
tiber 40 weiteren IDEs genutzt werden. Codeium bietet Autocomplete an die auf dem
Kontext des gedffneten Projekts basieren. Aufserdem existiert ein integrierter Chat sowie
eine semantische Suchtechnologie die es erlaubt ein gesamtes Repository zu durchsu-
chen und Code-Snippets, Dokumentationen und Dateien einfach zu finden. Untersttitzt

werden iiber 70 Programmiersprachen.!®

Codeium ist in drei verschiedenen Versionen erhiltlich, um den Bediirfnissen unter-
schiedlicher Benutzergruppen gerecht zu werden. Die unentgeltliche Version bietet
grundlegende Funktionen fiir Einzelentwickler und kleine Teams. Die Teams-Version,
die fiir 12 Euro pro Benutzer und Monat verfiigbar ist, richtet sich an mittlere bis
grofie Entwicklungsteams und bietet erweiterte Kollaborationsfunktionen (Dort wird
auch eine gesonderte GPT-4 Version angeboten). Fiir grofle Organisationen bietet die
Enterprise-Version mafigeschneiderte Losungen mit Selbst-Hosting, Feinabstimmung
und speziellem Training, um den Anforderungen der Organisation gerecht zu wer-

den.?

Die zugrunde liegende generative KI basiert auf einem LLM, die mit Daten unter
der General Public License trainiert wurden. Unternehmen haben die Moglichkeit,
Codeium mit ihrem eigenen permissiven Code zu trainieren, um noch relevantere
Ergebnisse zu erzielen.? Auf Grundlage der gegebenen Informationen wird fiir den
praktischen Test eine erste These festgelegt: Codeium wird bei der Erstellung von Code
besser sein als Einstein for Developers. Dies wird begriindet durch das Modell, auf
dem Codeium basiert. Es wird angenommen, dass ein GPT-4 Modell bessere Ergebnisse
liefert als ein CodeGen-2.5 Modell.

4.3 Praktischer Test und Aufbau

Das Hauptziel dieses Tests ist es, die Effektivitdt und die spezifischen Einsatzgebiete
der beiden KI-Tools Codeium und Einstein for Developers bei der Optimierung von
Entwicklungsprozessen in Salesforce-Umgebungen zu vergleichen. Die Untersuchung
soll aufzeigen, in welchen Bereichen diese Tools besonders niitzlich sind und welche
Vorteile sie den Entwicklern bei der Umsetzung von Salesforce-Features bieten konnen.

18 Vgl. [Exa24]
19 Vgl. ebenda
20 Vgl. ebenda
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Durch diesen Vergleich sollen prédzise Empfehlungen fiir die Integration und Nutzung
dieser Tools in der Praxis abgeleitet werden. In den vorherigen Kapiteln wurden die
beiden Kl-Tools inklusive ihrer Funktionalitdten bereits ausfiihrlich beschrieben. Im
folgenden Abschnitt wird der Testaufbau und die Methodik zur Durchfiihrung des
Tests erldutert.

4.3.1 Methodik

Da es grundsétzlich um Salesforce-Entwicklung handelt wird eine Sandbox als Testum-
gebung genutzt. In dieser Sandbox konnen die Funktionen der beiden Tools in realen
Szenarien getestet werden. Die drei Disziplinen die im Fokus dieses Tests stehen sind
Tests (Apex Unittests), Trigger und LWCs. Jede dieser Disziplinen beinhaltet mehrere
Aufgaben: das Erstellen des Codes (also das Generieren eines Triggers, einer LWC oder
eines Tests), das Korrigieren fehlerhaften Codes, das Dokumentieren und Beschrei-
ben sowie das Neu-Generieren von Code. Diese Aufgaben zielen darauf ab, die in der
Umfrage identifizierten Probleme anzusprechen, also die Einhaltung von Standards,
Fehlerbehebung, Erstellen von Tests, Codeanalyse und Dokumentation. Die Bewertung

erfolgt anhand mehrerer Kriterien:

1. Fehlerbehebung: Hierbei wird {iiberpriift, ob der fehlerhafte Code korrekt beho-
ben wurde. Dies erfolgt durch das Ausfiihren von Tests im Hintergrund, die
bestdtigen, dass keine Fehler mehr vorhanden sind.

2. Codequalitét: Die Lesbarkeit und Qualitdt des Codes wird durch statische Code-
analyse Tools bewertet. Diese beinhalten die Uberpriifung des Codes auf Einhal-

tung von Best Practices und Standards ohne Ausfithrung des Programm:s.

3. Zeitmessung: Die Zeit, die fiir jede Aufgabe benétigt wird wird gemessen, um die
Effizienz der Tools zu bewerten.

4. Fehlerfreiheit: Die Fehlerfreiheit des Codes wird durch die Ausfiihrung von Tests
uberpriift, die sicherstellen, dass der Code wie erwartet funktioniert.

5. Dokumentation: Es wird bewertet, ob der Code gut beschrieben und dokumen-

tiert ist, um die Verstandlichkeit und Wartbarkeit des Codes zu gewéhrleisten.

Theoretisch muss aufgrund einer objektiven Bewertung diese Aufgaben zu tausenden
durchgefiihrt werden um einen aussagekréaftigen Durchschnitt zu finden. Da aufgrund
der zeitlichen Beschrankungen eine solche Anzahl von Messungen nicht méglich sind,
wird eine stichprobenartige Untersuchung mit je 5 Durchldufen durchgefiihrt.
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Die Entscheidung basiert auf der schnellen Entwicklung der KI-Tools. In dieser Arbeit
wird nur der aktuelle Stand dieser Untersucht. Dies kann sich aber in den nédchsten
Wochen oder Monaten drastisch dndern. Um weitere Best Practices im Promting zu
untersuchen, wird jede Aufgabe in den Kategorien mit unterschiedlichen Prompts

durchgefiihrt. Dabei werden folgende Varianten verwendet:

1. 5x mit dem Prompt ‘Du bist ein Junior Entwickler’
2. 5x mit dem Prompt ‘Du bist ein Senior Entwickler’
3. 5x mit dem Prompt ‘Du bist ein Trainee Entwickler’

4. 5x ohne spezifischen Promp

Aus dieser Disziplin entsteht fiir den praktischen Test folgende zweite These: Das
Promting wird einen signifikanten Einfluss auf die Qualitdt und Geschwindigkeit der
Ergebnisse haben. Die Bewertung aller Disziplinen, abgesehen von der Zeit, erfolgt
anhand von Kriterien, welche bei den einzelnen Aufgaben beschrieben und festgelegt
werden. Ist eins der Kriterien erfiillt, bekommt die Disziplin einen Punkt. AufSerdem
werden die Ergebnisse hinsichtlich der Syntax und Semantik des generierten Codes

bewertet:

1. 0 Punkte: Mehr als 2 Fehler in Syntax und Semantik
2. 1 Punkt: Mehr als 2 Fehler in einem Bereich
3. 2 Punkte: Ein Fehler in beiden oder einem Bereich

4. 3 Punkte: Keine Fehler
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4.3.2 Vorbereitung und Durchfiihrung

Um die Tests durchzufiihren wurden mehrere vorbereitende Mafinahmen getroffen
um eine optimale Testumgebung zu gewéhrleisten. Zunédchst wurde eine Salesforce
Trailhead-Organisation erstellt, die als einfache Testumgebung diente. Diese Umgebung
kann kostenlos iiber die Lernplattform Trailhead von Salesforce erstellt und abgerufen
werden.?! Eine Lightning App wurde konfiguriert, um die Integration der LWC zu
ermoglichen. Diese Application (APP) war so eingerichtet, dass sie die LWCs nach
jedem Push automatisch aktualisierte, was eine sofortige Uberpriifung der Anderungen

ermoglichte.

Fiir das Test-Szenario wurden zwei benutzerdefinierte Objekte erstellt: Employee__c
und Task__c. Beide Objekte wurden mit mehreren benutzerdefinierten Feldern ver-
sehen. Zusétzlich wurden 50 Datensdtze aus diesen Objekten in die Testumgebung
eingefiigt um ausreichende Testdaten bereitzustellen. Dies dient zur Uberpriifung, ob

auch die Nutzung von Custom Data fiir die KI moglich ist.

Die eigentlichen Tests wurden in VS-Code durchgefiihrt. Diese IDE wurde gewéhlt, da
Codeium und Einstein for Developers hier bereits vollstindig integriert und auf dem
neuesten Stand waren. Einstein ist in Intelli] nicht in der aktuellsten Version verfiigbar,
weshalb VS-Code die bevorzugte Wahl war. Die Ungebung wurde durch das Klonen
des Repositories und die Autorisierung der Salesforce-Organisation vorbereitet. Beide

Tools wurden als Plugins heruntergeladen und installiert.

Zur Sicherstellung der Codequalitit wurden die spezifischen Linter ESLint fiir die
LWCs und ApexPMD fiir den Apex-Code hinzugefiigt. Aufierdem wurde eine detail-
lierte Excel-Tabelle vorbereitet, um die Bewertungskriterien systematisch zu erfassen
und die Ergebnisse der Tests zu dokumentieren. Diese kann im Anhang Tabelle 2 - 6

eingesehen werden.

Die Durchfiihrung des Tests erfolgte nacheinander nach den einzelnen Kategorien -
Tests (Apex Unittests), Trigger und Lightning Web Components (LWC). Fiir jede Auf-
gabe wurde ein spezifischer Prompt vorbereitet damit beide Tools die gleichen Einga-
ben haben. Angefangen mit dem allgemeinen Promts, welche bereits erwdhnt wurden,
gefolgt von den einzelnen spezifischen Promts. Bei dem abschicken der jeweiligen Auf-
gabe wurde die Zeit mittels einer Stoppuhr gemessen. Ist die Aufgabe abgeschlossen,
wurde der generierte Code iiberpriift und bewertet. Die Ergebnisse wurden in der

vorbereiteten Excel-Tabelle festgehalten.

2L vgl. [Sal24c]
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Lightning Web Components

Der erste Test bestand aus folgendem Promt: ‘Erstelle mir eine Komponente welche
eine Liste von Employees (Employee__c) aus der Salesforce-Datenbank anzeigt. Jeder
Mitarbeiter soll mit Name (Name__c), Position (Position__c) und Kontaktinformatio-
nen (Email ¢, Phone__c) dargestellt werden. Dabei soll zum anzeigen die lightning-
card-komponente genutzt werden. Aufierdem soll es moglich sein durch die Mitarbei-
ter zu blattern, falls die Liste {iber 10 Eintrdge hat.” Die Kriterien fiir die Bewertung
umfassen: ob die Liste angezeigt wurde, ob sie korrekt befiillt war, ob die lightning-
card-Komponente verwendet wurde, ob die Liste bldtterbar war und ob die Extensible
Markup Language (XML)-Datei korrekt angegeben wurde. Maximal konnten also fiinf
Punkte erreicht werden.

Codeium Ergebnisse?*:

1. Beste Ergebnisse: Der Prompt ‘Du bist ein Senior Entwickler’ fithrte zu den besten
Ausgaben. Die Komponente wurde in allen Féllen korrekt erstellt und die Aufgabe
am schnellsten abgeschlossen. Der Senior-Prompt erzielte konstant funktionieren-
de Komponenten mit vollstindiger Implementierung der Paging-Funktion und

korrektem Controller.

2. Fehleranalyse: Der Linter schlug bei allen erstellten Komponenten an, insbesonde-
re bei der Nutzung alter HTML-Templates und fehlenden Create, Read, Update,
Delete (CRUD) Berechtigungsvalidierungen vor Data Manipulation Language
(DML)-Anweisungen, falls ein Apex-Controller erstellt wurde.

3. Komponentenfunktionalitdt: Bei Verwendung des Senior- und Junior-Prompts
funktionierten die Komponenten am héufigsten korrekt. Bei den Prompts ohne
spezifische Entwicklerrolle und dem Trainee-Prompt war die Erfolgsrate nur bei
60 Prozent. Ein hadufiges Problem war das Fehlen eines Controllers bei Trainee-

Prompts und unvollstdndige Paging-Funktionen bei Junior-Prompts.

Einstein Ergebnisse?’:

1. Beste Ergebnisse: Der Trainee-Prompt fiihrte zu den besten Ergebnissen. Hier
wurden sowohl HTML- als auch JavaScript-Dateien erstellt und die Komponente
funktionierte am hdufigsten korrekt. Der Senior-Prompt erzielte ebenfalls gute
Ergebnisse, war jedoch weniger konsistent.

22 Vgl. Spalte 5-8 Tabelle 2
2 Vgl. Spalte 5-8 Tabelle 5
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2. Fehleranalyse: Im Durchschnitt wiesen die erstellten Komponenten 2,6 syntak-
tische oder semantische Fehler auf. Der Linter schlug bei keiner Komponente

an.

3. Komponentenfunktionalitédt: Bei dem Senior-Prompt wurde die Komponente am
haufigsten korrekt erstellt, jedoch gab es hdufig Probleme mit der Erstellung von
HTML-Dateien trotz spezifischer Hinweise im Prompt. Trainee-Prompts fithrten
zu vollstindigeren Ergebnissen mit korrekt erstellten HTML- und JavaScript-
Dateien. Junior-Prompts gaben manchmal Aura-Komponenten anstelle von LWCs

aus.

Die nédchste Aufgabe beinhaltet die bestehenden Fehler in einer LWC zu korrigieren. Der
Promt lautet: ‘Bitte korrigiere den Code so, dass die Komponente wieder funktioniert
und liste mir alle Fehler auf, die du gefunden hast.” Die Kriterien zur Bewertung waren:
das Erkennen und Korrigieren von Fehlern im HTML (falscher Variablenname und
Methodenaufruf). Beheben einer Fehlermeldung, die nicht angezeigt wurde. Korrektur
eines Fehlers, bei dem ein then-Aufruf fehlerhaft verwendet wurde. Behebung einer
Racing Condition in der LoadRecords-Methode.

Codeium Ergebnisse?*:

1. Beste Ergebnisse: Die Prompts Du bist ein Senior Entwickler und Du bist ein Junior
Entwickler fithrten zu den besten Ergebnissen. Beide erzielten nahezu identische
Resultate, wobei jeweils nur zwei Ausgaben -1 Punkt erhielt. Zeitlich waren alle
Antworten dhnlich zwischen 34 und 37 Sekunden.

2. Fehleranalyse: Keiner der generierten Codes wies syntaktische oder semantische
Fehler auf und der Linter schlug nie an. Allerdings korrigierten 50 Prozent der
Versuche die HTML-Fehler nicht, besonders bei den Prompts Trainee und oh-
ne spezifischen Prompt. Der Senior-Prompt lieferte die besten Erklarungen und
Optimierungsvorschldge, wihrend Junior- und Trainee-Prompts oft nur unvoll-

standige Korrekturen lieferten oder lediglich beschrieben, was zu tun sei.

3. Komponentenfunktionalitit: Die Komponente funktionierte am hdufigsten mit
dem Trainee-Prompt, wiahrend sie bei Verwendung des Senior-Prompts nur zu 60

Prozent funktionierte.

A Vgl. Spalte 9-12 Tabelle 2
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Einstein Ergebnisse®:

1. Beste Ergebnisse: Der Senior-Prompt lieferte die besten Ergebnisse, wiahrend die
Prompts Trainee und ohne spezifischen Prompt die schlechtesten Resultate erziel-

ten. Die Zeit lag zwischen 5 und 8 Sekunden.

2. Fehleranalyse: Die Anzahl der semantischen und syntaktischen Fehler war eher

gering, wobei der Trainee und Junior-Prompt die wenigsten Fehler aufwies.

3. Komponentenfunktionalitdt: Die Komponente funktionierte am h&ufigsten mit
dem Junior-Prompt, wahrend die anderen Prompts weniger konsistente Ergeb-

nisse lieferten.

Der dritte Test bestand darin den Code so zu erneuern. Der Promt lautete: ‘Erneure den
Code so, dass er besser wartbar und lesbar wird. Achte dabei auf die Lesbarkeit und
Wiederverwendbarkeit.” Die Kriterien zur Bewertung waren die Implementierung von
Schutzmafinahmen gegen Mehrfachklicks. Anderungen im HTML welche sich nicht
durch lightning-input auszeichneten. Das Hinzufiigen von Datenvalidierungen.
Codeium Ergebnisse?®:
1. Beste Ergebnisse: Der Senior-Prompt lieferte die besten Ergebnisse, wiahrend der
Prompt ohne spezifische Entwicklerrolle die schlechtesten Resultate erzielte. Zeit-
lich lagen alle 4 Promts bei 33 - 38 Sekunden, am Schnellsten war jedoch der Senior.

2. Fehleranalyse: Der Senior-Prompt hatte die wenigsten syntaktischen und seman-
tischen Fehler (nur ein Fehler), wiahrend die anderen Prompts mehr Fehler auf-

wiesen. Der Linter sprang nie an.

3. Komponentenfunktionalitdt: Die Komponente funktionierte in 75 Prozent der
Félle, am hdufigsten jedoch bei dem Trainee-Prompt. Der Senior-Prompt wéhlte

oft komplexere Ansétze, die nicht immer funktionierten.

Einstein Ergebnisse?’:

1. Beste Ergebnisse: Der unspezifische Promt lieferte die besten Resultate, wiahrend
der Trainee und Senior-Prompt die schlechtesten Resultate erzielte. Jedoch war

der Senior am schnellsten.

% Vgl. Spalte 9-12 Tabelle 5
26 Vgl. Spalte 1-4 Tabelle 2
27 Vgl. Spalte 1-4 Tabelle 5
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2. Fehleranalyse: Die Anzahl der semantischen und syntaktischen Fehler war gering,
wobei der Trainee und Senior-Prompt die wenigsten Fehler aufwies. Der Linter

sprang nicht an.

3. Komponentenfunktionalitdt: Die Komponente funktionierte nur bei dem Prompt
ohne spezifische Entwicklerrolle korrekt, da bei den anderen Prompts das JavaS-
cript oft nicht richtig gedndert wurde.

Der vorletzte Test umfasst, den vorhandenen Code zu analysieren und die Schritte
zu erkldren, was im Code passiert. Der verwendete Prompt lautete: Analysiere mir
den vorhandenen Code und gib mir in Schritten an, was in diesem Code passiert.Die

Kriterien zur Bewertung umfassten die Genauigkeit und Vollstandigkeit der Analyse.

Codeium Ergebnisse?®:

1. Beste Ergebnisse: Die Senior und Junior-Prompts fithrten zu den besten Ergebnis-
sen. Beide Prompts lieferten dhnliche Resultate hinsichtlich der Geschwindigkeit
und Genauigkeit.

2. Fehleranalyse: Die Zeit fiir die Analyse lag stets zwischen 29 und 39 Sekunden,
wobei der Trainee-Prompt am langsamsten war. Ein neuer Chat-Kontext fithrte oft
zu unterschiedlichen Antworten, was darauf hinweist, dass der vorherige Kontext
nicht immer berticksichtigt wurde. Die Analysen beschrankten sich meist auf
den connectedCallback und die Imports, wihrend die eigentlichen Funktionen
selten detailliert analysiert wurden. Junior- und Trainee-Prompts neigten dazu,

die Funktionen genauer zu erkldren.

Einstein Ergebnisse: Einstein kann auf Grund seiner Funktionalitit den Code nicht
beschreiben. Wenn die Aufgabe dennoch gestellt wird, versucht das Tool gelegentlich
Kommentare hinzuzufiigen was jedoch oft zu Missverstdndnissen fiihrt. Daher Fallt

diese Aufgabe (auch bei den anderen Kategorien) bei dieser KI weg.

Der letzte Test beinhaltet, eine Dokumentation des Codes zu erstellen. Der verwen-
dete Prompt lautete: ‘Erstelle mir eine Dokumentation des Codes.” Die Kriterien zur
Bewertung umfassten die Auflistung aller Funktionen, Events und Variablen sowie die

Erkldarung des Zusammenspiels der Komponenten.

28 Vgl. Spalte 13-14 Tabelle 2
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Codeium Ergebnisse?:

1. Beste Ergebnisse: Der Senior-Prompt lieferte die besten Ausgaben mit einem
deutlichen Abstand von durchschnittlich einem Punkt. Der Prompt ohne spe-
zifische Entwicklerrolle erzielte die schlechtesten Ergebnisse, wobei die Zeit fiir
alle Prompts zwischen 29 und 35 Sekunden lag.

2. Fehleranalyse: Die schnellsten Ergebnisse wurden ohne spezifischen Prompt er-
zielt. Der Unterschied zwischen den Prompts fiir Trainee und Senior betrug
nur zwei Sekunden. Gedffnete Dokumente wurden immer priorisiert, wahrend
andere oft ignoriert wurden, selbst wenn sie gedffnet waren. Das Zusammen-
spiel der Komponenten wurde oft nicht berticksichtigt, es sei denn HTML wur-
de ausdriicklich erwdhnt, was die Genauigkeit jedoch verringerte. Markdown-
Dokumentationen hatten manchmal Fehler, was durch den Neustart des Kontexts
behoben werden konnte.

Schlussfolgerung
Die durchgefiihrten Tests in den Kategorien Erstellen, Korrigieren, Refactoring, Analyse
und Dokumentation der Lightning Web Components zeigen deutliche Unterschiede in

der Leistung und Effektivitdt der beiden Tools.

Bei dem Erstellen von LWC zeigte sich, dass der Senior-Prompt bei Codeium die besten
und schnellsten Ergebnisse lieferte mit hdufigen Fehlern, die vom Linter erkannt wur-
den. Jedoch ist zu erwdhnen, dass diese Fehler bei allen Ausgaben zu finden war. Der
Junior-Prompt erzeugte stabilere und weniger fehlerhafte Komponenten, aber nicht im-
mer vollstandig funktionale. Bei Einstein fiihrte der Trainee-Prompt zu den besten und
vollstandigsten Ergebnissen, wiahrend der Senior-Prompt ebenfalls gute, aber weniger
konsistente Resultate lieferte. Ein klarer Einfluss des Promtings auf die Qualitdt der
Ergebnisse war zu beobachten.

Im Korrigieren von bestehenden Fehlern in LWCs erwies sich der Junior-Prompt bei
Codeium als am effektivsten indem er qualitativ hochwertige und schnelle Korrekturen
lieferte. Doch sieht man, dass auch der Senior-Promt nur in der Funktionalitat zuriick
steht. Auch gibt dieser Promt tiefere Einblicke in eventuelle Optimierungspotenziale.
Der Trainee-Prompt erzielte hdufiger funktionale Korrekturen, jedoch ohne immer die
HTML-Fehler zu beheben. Bei Einstein gibt der Senior-Prompt die besten Ergebnisse
und die schnellsten Korrekturen, wiahrend die anderen Prompts oft unvollstindige

oder fehlerhafte Korrekturen lieferten.

2 Vgl. Spalte 15-16 Tabelle 2
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Das Refactoring von Code zeigte, dass der Senior-Prompt bei Codeium qualitativ hoch-
wertige und schnelle Antworten ausgab, jedoch komplexere Ansdtze wahlte die nicht
immer funktionierten. Der Trainee-Prompt erzielte stabilere und funktionale Kompo-
nenten. Bei Einstein erwies sich der Prompt ohne spezifische Entwicklerrolle als am
effektivsten, wiahrend der Senior-Prompt schnelle, aber oft unzureichende Anderungen
lieferte. Einstein zeigte Schwierigkeiten, mehrere Programmiersprachen gleichzeitig zu
bearbeiten und gibt ab und zu unzureichende Antworten aus. Ein Beispiel ist im fol-

genden Code zu sehen:

<template>
!-- Hier wird die Liste der Mitarbeiter angezeigt -->
</template>

In der Analyse des Codes zeigte Codeium, dass der Senior-Prompt die schnellsten
und qualitativ hochwertigsten Analysen lieferte, wahrend Junior- und Trainee-Prompts
genauere, aber langsamere Analysen boten. Einstein war in dieser Kategorie nicht in
der Lage, zufriedenstellende Ergebnisse zu liefern, da es Schwierigkeiten hatte, den
Code als Text auszugeben oder zu kommentieren. Dies ist auf die Funktionalitdten des

Tools zuriickzufiihren.

Auch bei der Dokumentation des Codes lieferte der Senior-Prompt bei Codeium wieder
die detailliertesten und besten Ergebnisse. Jedoch ist es ratsam, die Dokumente einzeln
beschreiben zu lassen und anschlieffend das Zusammenspiel der Komponenten zu
dokumentieren, da das Tools manchmal Probleme mit dem Kontext von mehreren
Dateien hatte.

Abschlieflend ist festzuhalten, dass Codeium in allen Kategorien insgesamt besser ab-
schnitt als Einstein, insbesondere bei der Verwendung des Senior-Prompts. Die Wahl
des richtigen Prompts hatte einen erheblichen Einfluss auf die Qualitdt und Geschwin-
digkeit der Ergebnisse. Einstein zeigte deutliche Schwichen in der Ausgabe von meh-
reren Programmiersprachen und konnte die Anforderungen in diesen Bereichen nicht

zufriedenstellend erfiillen.
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Erstellen eines Apex Triggers

Die erste Aufgabe in dieser Disziplin wurde mit folgendem Promt durchgefiihrt: Erstelle
einen Apex Trigger, der bei dem Erstellen eines neuen Mitarbeiters (Employee__c)
automatisch ein Custom Field befiillt und eine Willkommens E-Mail an den Mitarbeiter
schickt. Der Trigger soll ausgeldst werden, wenn ein neuer Employee-Datensatz erstellt
wird. Dann soll ein Custom Field (Email_send__c) auf True gesetzt werden. Folgende
Anforderungen soll der Trigger haben: Der Trigger sollte nur bei dem Einfiigen eines
neuen Mitarbeiters ausgelost werden und der Trigger sollte sicherstellen, dass die E-
Mail-Adresse vorhanden ist, bevor er versucht, das Feld zu befiillen und zu senden.
Die Bewertungskriterien sind dabei wie folgt: Before/After Insert wurde verwendet,
Trigger Funktioniert, Custom Field wird beschrieben, Fehlervalidierung vorhanden

und er schldgt vor einen Controller fiir die Mail zu erstellen / macht es direkt.

Codeium Ergebnisse®:

1. Beste Ergebnisse: Der Senior-Prompt erzielte die besten Resultate, wahrend der
Prompt ohne spezifische Entwicklerrolle die schlechtesten Ergebnisse lieferte. Die

anderen Prompts lagen nur einen Punkt auseinander.

2. Fehleranalyse: Auch hier erzeugte er keine syntaktischen oder semantischen Feh-
ler, wéhrend die anderen Prompts im Durchschnitt knapp 1,5 Fehler aufwiesen.
Der Linter schlug stets bei DML CRUD-Berechtigungen an. 90 Prozent der seman-
tischen Fehler betrafen einen Methodenaufruf (SendSafeMail), der nicht existierte.

3. Komponentenfunktionalitat: Der Trigger funktionierte auch nur bei diesem Prompt
immer korrekt, wahrend er bei den anderen Prompts nur zu 60% und bei dem

Trainee-Prompt zu 40% funktionierte.

Einstein Ergebnisse’!:

1. Beste Ergebnisse: Der Senior-Prompt erzielte die besten Ergebnisse und war der

schnellste, wihrend der Trainee-Prompt die schlechtesten Resultate lieferte.

2. Fehleranalyse: Es gab grundlegend keine syntaktischen oder semantischen Fehler,

jedoch 3 bei Junior und dem unspezifischen-Promt. Der Linter schlug nie an.

3. Komponentenfunktionalitét: Der Trigger funktionierte bei dem Trainee und Senior-

Prompt immer, 40% bei dem Prompt ohne spezifische Entwicklerrolle.

30 Vgl. Spalte 5-8 Tabelle Tabelle 3
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Die nédchste Aufgabe bestand darin, den vorhandenen Trigger zu korrigieren und al-
le gefundenen Fehler aufzulisten. Der genutzte Promt ist gleich zu dem welcher bei
der LWC genutzt wurde. Die Kriterien zur Bewertung umfassten die Hinzufligung
von Fehlerbehandlung, die Entfernung von DML in Schleifen, die Hinzufiigung von

Datenvalidierungen und je die Korrektur von einem Syntaxfehler.

Codeium Ergebnisse

1. Beste Ergebnisse: Die Prompts fiir Junior und Senior erzielten die besten Ausga-

ben, gefolgt von Trainee und dem unspezifischen Promt.

2. Fehleranalyse: Der Trainee-Prompt war am schnellsten, jedoch nur etwa eine
Sekunde schneller als der Senior. Es gab keine syntaktischen oder semantischen
Fehler, und der Linter schlug erneut bei DML und Vermeidung von Logik im
Trigger an.

3. Komponentenfunktionalitdt: Der Trigger funktionierte bei allen Prompts.

Einstein Ergebnisse®*:

1. Beste Ergebnisse: Der Junior-Prompt erzielte die besten Ergebnisse, gefolgt von
den Prompts fiir Trainee und Senior. Der Prompt ohne spezifische Entwicklerrolle
schnitt am schlechtesten ab. Der Senior-Prompt war am schnellsten, mit Zeiten

zwischen 2 und 6 Sekunden.

2. Fehleranalyse: Der Trainee-Prompt wies keine syntaktischen oder semantischen

Fehler auf, wiahrend Senior und Junior im Durchschnitt 2,2 Fehler hatten.

3. Komponentenfunktionalitdt: Der Trigger funktionierte bei dem Trainee-Prompt

immer, bei dem Senior nur zu 40% und ohne spezifische Entwicklerrolle nie.

Die Aufgabe beinhaltet den bestehenden Trigger so anzupassen, dass Wartbarkeit und
Lesbarkeit verbessert werden. Der Promt ist der LWC zu entnehmen. Die Kriterien zur
Bewertung umfassten die Trennung der Logik vom Trigger, die Datenvalidierung im
Trigger und die Vermeidung von E-Mail-Sendungen in Schleifen.

Codeium Ergebnisse®:

1. Beste Ergebnisse: Der Senior-Prompt erzielte die besten Resultate, gefolgt von den
Prompts fiir Trainee und Junior. Der Prompt ohne spezifische Entwicklerrolle war
am schnellsten, aber die Unterschiede zu den anderen Prompts lagen nur bei etwa
einer Sekunde (33-35 Sekunden).

32 Vgl. Spalte 9-12 Tabelle 3
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2. Fehleranalyse: Die Semantik und Syntax war bei den Prompts fiir Senior und
Trainee am besten. Der Linter schlug bei keinem Prompt an.

3. Komponentenfunktionalitét: Bei allen Prompts funktionierte der Trigger einmal
nicht.

Einstein Ergebnisse®:

1. Beste Ergebnisse: Der Senior-Prompt erzielte die besten Ergebnisse, gefolgt von
den Prompits fiir Trainee und ohne spezifische Entwicklerrolle. Der Junior-Prompt
erzielte keine Punkte. Der Senior-Prompt war am schnellsten, jedoch nur 0,2

Sekunden schneller als der Trainee-Prompt (alle zwischen 6 und 7 Sekunden).

2. Fehleranalyse: Die Semantik und Syntax war bei dem Senior-Prompt am bes-
ten, gefolgt vom Trainee-Prompt. Der Junior-Prompt hatte nur Fehler. Der Linter

schlug bei keinem Prompt an.

3. Komponentenfunktionalitdt: Der Senior-Promt hat immer funktioniert, bei den

anderen nur zu 60%. Der Junior hat nie funktioniert.

Die vorletzte Aufgabe bestand wieder darin, den vorhandenen Code zu analysieren
und die Schritte zu erkldren. Die Kriterien zur Bewertung umfassten das Erkennen von
DML in Schleifen, die falsche Verwendung von before statt after und die allgemeine
Erkennung des Codes.

Codeium Ergebnisse?®:

1. Beste Ergebnisse: Alle Prompts erzielten gleich gute Ausgaben. Der Senior-Prompt
war am schnellsten (30-35 Sekunden).

2. Fehleranalyse: Alle Prompts beschrieben die Fehler, listeten sie jedoch nicht auf.

Die letzte Aufgabe, die Dokumentation des Codes, hatte folgende Kriterien zur Bewer-
tung: die Auflistung aller Funktionen, Events und Variablen sowie die Erkldrung der
Komponente.

Codeium Ergebnisse’”:

1. Beste Ergebnisse: Der Junior-Prompt erzielte die besten Resultate, gefolgt von den
Prompts fiir Senior und ohne spezifische Entwicklerrolle. Der Trainee-Prompt
schnitt am schlechtesten ab. Der Junior-Prompt war am schnellsten, der Senior-

Prompt am langsamsten (39-50 Sekunden).

% Vgl. Spalte 1-4 Tabelle Tabelle 6
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2. Fehleranalyse: Junior und Trainee-Prompts listeten nicht alle Funktionen auf und
der Prompt ohne spezifische Entwicklerrolle hielt teilweise Hilfsfunktionen fiir
Beispielmethoden. Der Senior-Prompt war am ausfiihrlichsten und begriindete

oft, warum die Implementierung gut war.

Schlussfolgerung

Bei dem Erstellen eines Apex-Triggers zeigte Codeium, dass der Senior-Prompt die bes-
ten und schnellsten Ergebnisse lieferte. Der Trigger funktionierte bei diesem Prompt
immer korrekt und es gab keine syntaktischen oder semantischen Fehler. Bei den an-
deren Prompts funktionierten die Trigger nur zu 60%, wobei hdufig Methodenaufrufe
verwendet wurden, die nicht existierten. Einstein erzielte mit dem Trainee-Prompt
die besten Resultate, wiahrend die anderen Prompts dhnlich abschnitten. Der Senior-
Prompt war der schnellste und alle erstellten Trigger funktionierten korrekt. Insgesamt
zeigte sich, dass der Senior-Prompt bei Codeium und der Trainee-Prompt bei Einstein
die besten Resultate lieferten. Somit kann auch hier die These bestitigt werden, dass
das Promting einen Einfluss auf die Ergebnisse hat.

Bei dem korrigieren des fehlerhaften Triggers erzielte der Trainee-Prompt bei Codeium
die besten Ausgaben, dicht gefolgt vom Senior-Prompt. Die Trigger funktionierten bei
beiden Prompts immer korrekt, wiahrend der Prompt ohne spezifische Entwicklerrolle
nur zu 40% funktionierte. Der Trainee-Prompt beschrieb die Fehler detailliert und gab
genaue Anleitungen zur Korrektur. Bei Einstein erzielte der Junior-Prompt die besten
Korrekturen, wahrend der Senior-Prompt schneller war, aber hdufiger Fehler machte.

Die meisten Fehler wurden erkannt, aber nicht immer behoben.

Das Refactoring eines Apex-Triggers zeigte, dass der Senior-Prompt bei Codeium quali-
tativ hochwertige Refaktorisierungen lieferte, wiahrend der Trainee-Prompt die stabils-
ten funktionalen Resultate erzielte. Der Senior-Prompt war der schnellste, aber auch
der fehleranfilligste. Bei Einstein lieferte der Senior-Prompt konsistente und funktiona-
le Refaktorisierungen, wahrend der Junior-Prompt die Aufgabe nicht zufriedenstellend
erfiillte.

Bei der Analyse und Dokumentation des Apex-Triggers erzielten alle Prompts bei
Codeium dhnliche Ergebnisse, wobei der Senior-Prompt am schnellsten war. Doch war
der Senior-Prompt wieder qualitativ hochwertiger. Auch bei dieser Disziplin zeigte
sich wieder, dass Codeium Einstein in den Ausgaben {iberlegen ist. Trozdessen ist
festzuhalten, dass Einstein bei dieser Kategorie besser abschnitt, als bei der Erstellung
von LWCs.
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Testing

Der verwendete Prompt lautete: ‘Erstelle mir einen Test fiir folgenden Apex-Trigger.’
Die Kriterien zur Bewertung umfassten die Erstellung von Tests fiir ‘Inactive’ und
Active’ Zustdande, sowie mindestens ein Edgecase und einen Error-Test.

Codeium Ergebnisse 38:

1. Beste Ergebnisse: Der Senior-Prompt erzielte die besten Resultate, gefolgt von den
drei anderen. Alle Promts zwaren dhnlich schnell (24-27 Sekunden).

2. Fehleranalyse: Alle Promts wiesen keine syntaktischen und semantischen Fehler

auf. Der Linter schlug bei keinem Prompt an.

3. Komponentenfunktionalitét: Die Tests funktionierten bei dem Senior-Prompt im-

mer korrekt wihrend sie bei den anderen Prompts nur zu 80% funktionierten.

Einstein Ergebnisse %

1. Beste Ergebnisse: Der Trainee-Prompt erzielte die besten Ergebnisse, alle anderen
waren dhnlich. Zeitlich lagen alle zwischen 5-6 Sekunden.

2. Fehleranalyse: Alle Prompts wiesen keine syntaktischen oder semantischen Fehler

auf.

3. Komponentenfunktionalitdt: Alle Tests funktionieren.

Die Kriterien fiir die ndchste Aufgabe umfassten: die Korrektur von Syntaxfehlern wie
”in Apex, doppelte Insert-Befehle, falsche Vergleichsoperatoren, DML in Schleifen und

fehlende Klammern.

Codeium Ergebnisse °:
1. Beste Ergebnisse: Der Trainee-Prompt erzielte die besten Ausgaben, knapp ge-
folgt vom Senior-Prompt. Der Prompt ohne spezifische Entwicklerrolle lieferte
die schlechtesten Ergebnisse. Der Senior-Prompt war am schnellsten (30-35 Se-

kunden).

2. Fehleranalyse: Der Trainee-Prompt wies die wenigsten syntaktischen und seman-

tischen Fehler auf. Der Linter schlug bei keinem Prompt an.

3 Vgl. Spalte 4-8 Tabelle 4
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3. Komponentenfunktionalitat: Die Tests funktionierten bei dem Senior- und Trainee-
Prompt immer korrekt, wahrend sie bei dem Prompt ohne spezifische Entwick-

lerrolle nur zu 40% und bei dem Junior-Prompt zu 80% funktionierten.

Einstein Ergebnisse *!:
1. Beste Ergebnisse: Der Senior- und der Prompt ohne spezifische Entwicklerrolle
erzielten die besten Ausgaben, wihrend der Trainee-Prompt die schlechtesten

Resultate lieferte.

2. Fehleranalyse: Der Senior-Prompt funktionierte immer korrekt, wiahrend die an-
deren Prompts nur zu 60 schnellsten, jedoch nur 0,2 Sekunden schneller als der
Senior-Prompt (alle zwischen 6 und 7 Sekunden). Der Linter schlug bei keinem

Prompt an.

3. Komponentenfunktionalitdt: Der Senior-Prompt lieferte konsistent funktionale
und qualitativ hochwertige Korrekturen, obwohl der Handler-Code manchmal
auch unter dem Trigger abgelegt wurde. Der Junior-Prompt erfiillte die Aufgabe
nicht zufriedenstellend.

Die Kriterien zur Refaktorisierungen umfassten die Priifung von alten Werten, das
Hinzuftigen einer Setup-Methode und das Entfernen von wiederholtem Code.
Codeium Ergebnisse #:
1. Beste Ergebnisse: Der Senior-Prompt erzielte die besten Ergebnisse, gefolgt vom
Trainee-Prompt. Mit einem Punkt weniger sind die anderen Promts dahinter. Der

Senior und unspezifische -Prompt waren am schnellsten (30-35 Sekunden).

2. Fehleranalyse: Der Senior-Prompt wies die meisten syntaktischen und semanti-
schen Fehler auf. Der Linter schlug bei keinem Prompt an.

3. Komponentenfunktionalitat: Die Tests funktionierten bei dem Trainee-Prompt am
haufigsten, wahrend sie bei dem Prompt ohne spezifische Entwicklerrolle nur zu

20% und bei den anderen Prompts zu 60% funktionierten.

Einstein Ergebnisse **:
1. Beste Ergebnisse: Der Senior und unspezifische-Prompt erzielte die besten Resul-
tate, wahrend der Trainee-Prompt die schlechtesten Resultate lieferte. Die Zeit lag
zwischen 8 und 10 Sekunden.

41 Vgl. Spalte 9-12 Tabelle 7
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2. Fehleranalyse: Die Anzahl der semantischen und syntaktischen Fehler war eher
gering, wobei der Senior die wenigsten Fehler aufwies. Der Linter schlug nicht

an.

3. Komponentenfunktionalitdt: Die Komponente funktionierte am h&ufigsten mit
dem Senior-Prompt, wiahrend die anderen Prompts weniger konsistente Ergeb-
nisse lieferten.

Die Kriterien fiir die vorletzte Aufgabe beinhalten die Erkennung von ineffizienten
Praktiken und die richtige Zuordnung von Testfillen.

Codeium Ergebnisse 4:

1. Beste Ergebnisse: Der Senio-Prompt erzielten die besten Ergebnisse. Zu erwdhnen
ist jedoch das alle 4 dhnliche Ergebnisse erzielt haben

2. Fehleranalyse: Der unspezifische-Prompt war am schnellsten. Der Linter schlug
bei keinem Prompt an.

Die Kriterien der letzten Aufgabe umfassten die Erklarung des Test Setups und die

Auflistung und Erklarung aller Tests mit ihrer Funktionalitét.
Codeium Ergebnisse 4°:

1. Beste Ergebnisse: Alle vier erzielten die gleichen Resultate.

2. Fehleranalyse: Es gab keine Syntaktischen oder Semantischen Fehler. Der Linter
schlug bei keinem Prompt an.

Schlussfolgerung

Bei dem Erstellen eines Tests fiir den Apex-Trigger zeigte Codeium, dass der Senior-
Prompt die besten und schnellsten Ausgaben lieferte. Die Tests funktionierten bei die-
sem Prompt immer korrekt und es gab keine syntaktischen oder semantischen Fehler.
Einstein erzielte mit dem Trainee-Prompt die besten Resultate, wobei alle erstellten
Tests funktional und fehlerfrei waren.

Bei dem Korrigieren eines fehlerhaften Tests erzielte der Trainee-Prompt die besten
Korrekturen, wihrend der Senior-Prompt schneller war, aber weniger detaillierte Ant-
worten gab. Die Tests funktionierten bei beiden Prompts immer korrekt. Bei Einstein
erzielte der Junior-Prompt die besten Korrekturen, wahrend der Senior-Prompt schnel-
ler, aber fehleranfalliger war.

4 Vgl. Spalte 13-14 Tabelle 4
4 Vgl. Spalte 15-16 Tabelle 4
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Das Refactoring eines Tests zeigte, dass der Senior-Prompt bei Codeium qualitativ
hochwertige Refaktorisierungen lieferte, wiahrend der Trainee-Prompt die stabilsten
funktionalen Resultate erzielte. Der Senior-Prompt war der schnellste, aber auch der
Fehleranfilligste. Bei Einstein lieferten der Senior-Prompt und der Prompt ohne spezi-
fische Entwicklerrolle die besten Ergebnisse, wobei der Senior-Prompt die konsisten-

testen und funktionalsten Refaktorisierungen erzielte.

Bei der Analyse des Testcodes erzielten alle Prompts bei Codeium &hnliche Ergebnisse,
wobei der Senior-Prompt am schnellsten war. Einstein konnte den Code nicht zufrie-
denstellend analysieren, da es Schwierigkeiten hatte, die Schritte im Code korrekt zu
beschreiben.

Bei der Dokumentation des Testcodes lieferten alle Prompts bei Codeium qualitativ
hochwertige Dokumentationen, wobei der Senior-Prompt am schnellsten war. Einstein
konnte den Code nicht zufriedenstellend dokumentieren.

4.4 Wie kann KI Entwickler unterstiitzen?

In der vorliegenden Arbeit stand das Ziel im Vordergund zu Untersuchen wie Kiinstli-
cher Intelligenz zur Optimierung von Entwicklungsprozessen in Salesforce-Umgebungen
eingesetzt werden kann. Hierfiir wurde eine Umfrage unter Entwicklern sowie ein prak-
tischer Test mit den KI-Tools Codeium und Einstein for Developers durchgefiihrt um zu
evaluieren, wie diese Tools die Effizienz und Qualitdt der Entwicklungsprozesse ver-
bessern kénnen. Dieses abschlieffende Kapitel widmet sich der Beantwortung dieses

Ziels und der zentralen Forschungsfragen:

1. In welchen Bereichen der Salesforce-Entwicklungsprozesse konnen Codeium und
Einstein for Developers eine Optimierung bewirken?

2. Wie unterscheiden sich die beiden Tools in ihrer Herangehensweise und Effekti-
vitat?

3. Welche messbaren Verbesserungen kénnen durch den Einsatz dieser KI-Tools

erzielt werden?

Basierend auf der ersten Forschungsfrage gibt es vier mogliche Szenarien wie man
diese beantworten kann:

* Beide Tools sind ineffektiv und sollten nicht eingesetzt werden

¢ Nur eines der beiden Tools ist niitzlich
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* Beide Tools sind in verschiedenen Bereichen gut und ergénzen sich

¢ Beide Tools sind effektiv und kénnen unabhéngig voneinander eingesetzt werden

Im Folgenden werden die Ergebnisse und Schlussfolgerungen zusammengefasst, um

diese Fragen zu beantworten und Empfehlungen fiir die Praxis abzuleiten.

Im praktischen Test zeigte sich das Codeium in vielen Bereichen iiberlegen ist. Co-
deium bietet Inline-Autocomplete fiir iiber 70 Programmiersprachen und ist in mehr
als 40 IDEs verfiigbar. Es verfiigt tiber ein Chatfenster mit Kontext, Chatverlauf und
Einstellungen zum Promting, was eine flexible und benutzerfreundliche Interaktion er-
moglicht. Der generierte Code kann direkt eingefiigt werden, was die Effizienz erhoht.
Codeium zeigt auflerdem eine hohe Kontextsensitivitit und bietet eine projektspe-
zifische, semantische Suche. Im Chat gibt es zwei Versionen: eine normale, schnelle
Version (etw a 7-10 Sekunden) und eine GPT-4-Version (etwa 20-50 Sekunden), die
nur in der Teams-Version verfiigbar ist. Codeium basiert auf dem GPT-4-Modell von
OpenArtificial Intelligence (AI).

Einstein ist nur fiir IntelliJ (iiber ein weiteres Plugin namens Illuminated Cloud) und VS
Code verfiigbar, was die Nutzung komplizierter und unflexibler macht. Die Funktionen
umfassen Autocomplete fiir LWCs, Apex und verfiigen iiber ein einfaches Chatfenster
mit den Optionen Senden und Clear. Es basiert auf dem Gen Model 2.5 von Salesforce
und ist speziell auf Apex und Salesforce trainiert.

Beide Tools sind als Erweiterungen fiir VS Code und Intelli] IDEs verfiigbar und bieten
Inline-Autocomplete sowie ein Chatfenster, das die Interaktion erleichtert. Die Ergeb-
nisse der Tests zeigen deutliche Unterschiede zwischen den beiden untersuchten Tools.
Unabhéngig vom Promting zeigte Codeium bei der Arbeit mit LWCs, dass oft veraltete
HTML-Elemente verwendet wurden, die von Apex-PMD erkannt und angezeigt wer-
den. Auch wenn ein Controller erstellt wurde, zeigte der Linter grundsatzlich CRUD-
Berechtigungsprobleme an. 6. Die Kontextsensitivitit war in den Ausgaben deutlich
erkennbar, da HTML und JavaScript gut zusammenspielten. Bei dem Korrigieren und
Refaktorisieren wurde diese Kontextsensitivitdt manchmal nicht genutzt beziehungs-

weise der Kontext nicht erkannt.

Einstein hatte Schwierigkeiten mit mehrsprachigem Code (HTML und JavaScript) und
gab oft nur eine der beiden Sprachen aus. Bei der Korrektur und Refaktorisierung zeigte
sich, dass oft nicht alle Fehler behoben wurden. Die Analyse und Dokumentation
war mit Einstein problematisch, da das Tool nicht tiber die Fahigkeit verfiigt solche

Antworten zu geben.

46 Diese Fehlermeldung weist in Apex darauf hin, dass bestimmte Sicherheitsanforderungen gepriift
und validiert werden mdiissen.
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Bei der Arbeit mit Triggern war die Semantik bei Codeium oft fehlerhaft da Funkti-
onsaufrufe wie SendSafeMail genutzt wurden, die nicht existierten. Diese Methode ist
Recherchen zufolge nicht und war auch nicht in Apexintegriert. Daher kann dieser Feh-
ler auf die nicht vorhandene Erfahrung mit Apex zuriickgefiihrt werden. Apex PMD
schlug auch hier wieder bei CRUD-Berechtigungen relativ oft an. Bei Einstein waren
die Ergebnisse deutlich besser was auf das spezifische Training auf Apex zuriickzu-
fiihren ist. Falls eine Auslagerung von Logik vorhanden war, war diese qualitativ okay,
obwohl der Code manchmal im Trigger belassen wurde, was wiederum einen Verstof3
gegen die Best Practices darstellt. Die Untersuchung beziiglich der Tests ergab, dass die
Ergebnisse bei Codeium gut waren, jedoch wurden keine Edgecases oder Error-Tests
erstellt. Einstein zeigte dhnliche Ergebnisse.

Das Promting machte bei Codeium einen grofien Unterschied. Bei dem Senior-Prompt
wurden beispielsweise oft Controller erstellt oder vorgeschlagen, wahrend Bei dem
Trainee- oder Junior-Prompt dies nicht der Fall war. Der Junior-Prompt bereitete manch-
mal nur Funktionen vor (Paging). Der Senior-Prompt gab oft Optimierungsvorschldage
und kompliziertere Antworten auf Kosten der Funktionalitdt. Junior und Trainee er-
klarten mehr und detaillierter. Unspezifische Prompts fixierten selten etwas. Bei der
Dokumentation und Analyse waren die Antworten bei spezifischen Prompts genauer.

Bei Einstein hatte das Promting nicht so einen grofien Einfluss wie bei Codeium. Die
Antworten waren oft dhnlich, unabhéngig vom Prompt. Der Junior-Prompt erstellte
zum Beispiel oft keine vollstindigen Trigger, sondern nur Methoden. Dies war auch
bei den anderen drei Prompts zu beobachten. Der spezifische Kontext half selten, und
die Ergebnisse waren oft gleich.

Wenn der Kontext bei Codeium nicht funktioniert, sollte er neu zugeordnet, in die Sei-
te geklickt oder die Erweiterung neu gestartet werden. Die Markdown-Formatierung
hat wies gelegentlich Fehler auf, welche mit einem Neustart behoben werden konnten.
Ein neuer Chat fiihrt zu neuen Antworten, wahrend der gleiche Chat dhnliche Ant-
worten gibt. Es hilft, die Dateien einzeln zu analysieren und zu dokumentieren, da
dies genauere Antworten liefert. GPT-4 ist langsamer als Einstein (20-50 Sekunden),
die normale Version gibt jedoch Antworten schneller aus. Syntax und Semantik waren
im Durchschnitt sehr gut (2,5 von 3 Punkten), wobei der Prompt einen signifikanten
Einfluss auf die Qualitét hatte. Die durchschnittliche Funktionalitdt der Komponenten
lag bei 0,82.

Einstein gibt nur eine Sprache aus, was nachteilig fiir den Kontext und Zusammenhénge
ist. Es gibt keine Vorschldge oder umfassende Erkldrungen, was die Nutzung erschwert.
Manchmal werden falsche Ausgaben generiert. Dokumentation und Analyse sind nur
tiber Kommentare mdoglich, was unzureichend ist. Mehrsprachiger Kontext verwirrt
das Modell eher.
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Zwar ist das Modell sehr schnell (meist unter 10 Sekunden), aber das Promting macht
selten einen Unterschied. Syntax und Semantik bei Apex waren gut (2,21 von 3). Die
durchschnittliche Funktionalitét lag bei 0,51.

Schwere Fehler wie Anfiihrungszeichen welche in Apex verboten sind, werden von
beiden Tools eher selten erkannt, was durch die zusitzliche Nutzung von APEX PMD
behoben werden kann. Funktionen, deren Inhalt nicht bekannt ist, werden oft nur
geschétzt. Wichtige Erwdhnungen sind, dass Einstein, anders als Codeium, noch in der
Beta-Phase ist. Einstein ist nur auf Apex und Salesforce trainiert, wahrend Codeium
tiber 70 Programmiersprachen unterstiitzt. Trotz dieser Einschrankungen ist Codeium
in vielen Aspekten besser. Dies zeigt sich in den Ergebnissen, die in den Anhédngen

dokumentiert sind.

Allgemein kann festgehalten werden, dass Codeium in den meisten Kategorien tiber-
legen ist. Insbesondere wenn ein Senior-Prompt benutzt wurde, wurden schnelle und
qualitativ hochwertige Ergebnisse geliefert. Der Trainee-Prompt erzielte in einigen Fal-
len die stabilsten funktionalen Ergebnisse. Einstein konnte in den Kategorien Erstellen
und Korrigieren von Tests mithalten, zeigte jedoch Schwéchen in der Analyse und
Dokumentation des Codes, da diese nicht in seinen Funktionsbereich fallen. Der rich-
tige Prompt hat einen signifikanten Einfluss auf die Qualitdt und Geschwindigkeit der
Ergebnisse , wobei der Senior-Prompt bei Codeium konsistent die besten objektiven
Resultate lieferte. Damit kann die zweite Forschungsfrage beantwortet werden.

Die Umfrage bestétigt die praktischen Testergebnisse in vielerlei Hinsicht. Entwickler
haben eine positive Einstellung gegeniiber der Nutzung von KI in ihren Arbeitspro-
zessen und viele nutzen diese regelméfiig oder gelegentlich. Dies spiegelt die breite
Akzeptanz und die bereits erkannten Vorteile der KI wider. Eine kleinere Gruppe von
Entwicklern kénnte durch die positiven Ergebnisse {iberzeugt werden, die Vorteile von

KI-Tools in ihren Prozessen zu erkennen und zu nutzen.

Die hdufigsten Probleme in den Entwicklungsprozessen — die Einhaltung von Stan-
dards, Fehlerbehebung (Bugfixing), das Erstellen von Tests und die Dokumentation —
sind genau die Bereiche, in denen Unterstiitzung gewiinscht wird und in denen die
getesteten KI-Tools hilfreich sein kénnten. Es zeigte sich, dass Codeium besonders be-
liebt ist und regelméfiig genutzt wird, was die Benutzerfreundlichkeit und Niitzlichkeit
unterstreicht. Insbesondere fiir die Einhaltung von Standards und Best Practices sowie
das Erstellen von Tests und Dokumentationen wird das Tool genutzt. Viele Nutzer
bewerten die Qualitdt der Antworten als ‘Gut” was darauf hindeutet, dass Codeium in
vielen Fillen hilfreiche und qualitativ hochwertige Antworten liefert, auch wenn es bei
einigen spezifischen Aufgaben gelegentlich Unsicherheiten gibt. Dies wird durch den
praktischen Test bestétigt.
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Diese positiven Bewertungen, insbesondere bei dem Erstellen von Tests und Dokumen-
tationen, bestdtigen aufSerdem das Potenzial der KI hohe Standards zu erfiillen.

Dies kann auch durch die Anzahl der syntaktischen/semantischen Fehler bestitigt
werden. Umfrageteilnehmer welche Einstein for Developers bereits nutzen haben in
diesen Bereichen leider keine verwertbaren Antworten gegeben, da Anzahl nur zwei
betrug. Trotzdem hat sich auch bei dem zweiten Tool gezeigt, dass der Einsatz durchaus

Sinnvoll sein kann.

Fiir die Beantwortung der ersten Forschungsfrage lasst sich sagen, dass die Integration
von Kl-Tools wie Codeium und Einstein for Developers ein grofles Potenzial bietet.
Codeium zeigte in den meisten Bereichen eine iiberlegene Leistung, insbesondere bei
der Verwendung von Senior-Prompts, die schnelle und qualitativ hochwertige Ergeb-
nisse lieferten. Der richtige Prompt spielt also eine entscheidende Rolle bei der Qualitét
und Geschwindigkeit der Ergebnisse, wobei spezifische Prompts konsistent bessere
Resultate lieferten. Einstein konnte in einigen Bereichen mithalten, insbesondere bei
dem Erstellen und Korrigieren von Tests, zeigte jedoch grofse Schwéichen in der Ka-
tegorie LWCs und bei den Aufgaben Dokumentation und Analyse. Einstein kann fiir
die schnelle Erstellung von einfachen Tests und Triggern, sowie die Fehlerbehebung in
diesen Bereichen genutzt werden. Trotz dessen haben bei der Suche nach Fehlern beide
Tools ihre Defizite. Vor allem bei Apex werden kleine Syntaxfehler wie die typischen
Anfiihrungszeichen oft von beiden Tools nicht erkannt. Trotzdem muss festgehalten
werden, dass Standards im groflen und ganzen von beiden eingehalten werden. Co-
deium sollte fiir die Arbeit mit LWCs, sowie die Analyse, Dokumentation und das
Refactoring von Code bevorzugt werden.

Die Beantwortung der letzten Forschungsfrage steht stark im Zusammenhang mit dem
Ziel der Arbeit. Praktisch kann diese Frage durchaus aus den letzten Abschnitten
beantwortet werden. Messbar jedoch ist es nétig eine andere Herangehensweise zu
wiahlen. Dafiir kann die insgesamte Zeit, die ein Entwickler fiir die Aufgaben braucht
im Vergleich mit den beiden Tools ein guter Indikator sein. Die praktische Uberlegenheit
von Codeium spielt hierbei aber keine Rolle. Um die nétige Zeit zu messen wurde im
Rahmen dieses Kapitels eine Planning Poker Runde durchgefiihrt.

Planning Poker ist eine Disziplin von SCRUM und wird verwednet um Aufgaben
gemeinschaftlich im Team zu schétzen. Dabei wird die Zeit, die ein Entwickler fiir
eine Aufgabe benétigt geschétzt. Jeder Entwickler bekommt einen kurzen Zeitraum
um die Aufgabe zu lesen und zu verstehen. Danach wird die Zeit anhand vorgefertiger
Karten geschidtzt. Die Schiatzungen werden dann zusammengezdhlt und iiberpriift
bei welcher Zeit der Median liegt. Haben einige der Entwickler weit abweichende
Meinungen wird kurz tiber die Griinde diskutiert und die Schatzung wiederholt. Sind

alle Schiatzungen dhnlich wird diese Zeit als Schiatzung fiir die Aufgabe genommen.
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Diese Art der Schdtzung bietet fiir die vorhanden Aufgaben eine gute Moglichkeit die
Zeit zu messen und gleichzeitig einen praktischen Einblick zu bekommen.

Die auszuwiéhlenden Zeiten werden nach der Fibunachhi-Reihe gewihlt. Diese Reihe
wird oft bei dieser Disziplin verwendet um Aufwénde zu schétzen. Die Zeiten welche
zur Auswahl stehen sind 0, 0.5,1, 2, 3, 5, 8, 13, 20, 40, 100 (in Minuten). Die Zeit, welche
Bei dem Test gemessen wurde wird dann an die ndchst hohere Zahl in der verwendeten
Skala aufgerundet. Damit wird die Schidtzung etwas genauer. Teilgenommen haben

insgesamt 7 Junior-Entwickler. Die Dokumentation ist in Tabelle 8 im Anhang zu finden.

Fiir den Vergleich zu den beiden KI-Tools wird die Zeit der einzelnen Aufgaben (also
die Generierung der Antwort), die Zeit fiir das Uberarbeiten der Antwort und die
Zeit fiir das Erstellen des Prompts genutzt und geschitzt. Die erste Zeit wurde durch
den praktischen Test schon messbar Dokumentiert. (Siehe Spalte 2 der Tabelle 8) Bei
den anderen beiden Werten muss eine Schidtzungen aus eigener Erfahrung genommen
werden. Diese Zeiten zu untersuchen ist fast unmoglich, da hier eine vielzahl von
Entwicklern oder Probanten nétig ist. Diese miissten dann die Aufgaben mit den Tools
bearbeiten und die Zeit messen. Dies ist aber einerseits im Rahmen dieser Arbeit nicht

moglich und anderseits generell schwer zu messen.

Das Erstellen und Verfassen eines Promts hiangt von der Erfahrung, dem Tool, der
Qualitdt und Komplexitidt der zugrundeliegenden Aufgabe (z.B. das Ticket) und vielen
weiteren Faktoren (wie die Tippgeschwindigkeit) ab. Festgehalten werden kann aber,
dass es sich bei den zugrundeliegenden Aufgaben um leichte Aufgaben handelt, welche
nicht viel Aufwand benétigen. Beide Tools haben einfache Chatfenster, in dem der
Promt eingegeben werden kann. Die Erstellung der Promts wird auf ungefihr 1-4
Minuten festgelegt. Da der Promt zu Generierung die meisten Anforderungen hat,
wird hier eine generelle Zeit von 4 Minuten geschétzt. Die Zeit fiir die Fehlerbehebung
und Dokumentation sind leicht und schnell verfasst. Daher wird hier eine Zeit von 1
Minute geschitzt. Die Zeit fiir die Refaktorisierung und Analyse ist etwas komplexer
und bendtigt mehr Zeit, da genau gepriift werden muss auf was Analysiert und wie
genau Refaktorisiert werden muss. Daher wird hier eine Zeit von 3 Minuten fiir die

Analyse und 2 Minuten fiir die Refaktorisierung geschatzt.
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Die Zeit fiir die Uberarbeitung ist schwieriger zu schitzen. Dies kann aber Anhand
der Qualitdt der Ausgaben beider Tools festgemacht werden. Bei Codeium sollte fiir
die Uberarbeitung generell weniger Zeit benétigt werden, da die Antworten deutlich
ausfiihrlicher und qualitativ Hochwertiger sind. Daher kann man hier eine Zeit von 3-5
Minuten festlegen. Das erstellen von LWCs sollte mehr und ausfiihrlicher Analysiert
werden, da es hier um die Integration von HTML, JavaScript und gegebenenfalls einem
Apex Controller geht. Daher wird hier eine Zeit von 6 Minuten angelegt. Die Erstellung
eines Triggers und Tests ist weniger komplex im Bezug auf die Schwierigkeit der zu-
grundeliegenden Aufgaben, daher schitzt der Autor eine Zeit von 5 Minuten fiir beide
Disziplinen.

Eine Dokumentation, Analyse und Fehlerbehebung erfordert bei einfachen Aufgaben
keine tiefen Uberpriifungen, wenn die Antwort qualitativ hochwertig ist und die Ant-
wort nach eigener Erfahrung gut Einschdtzen kann. Bestdarkt wird dies durch die Erkla-
rungen von Codeium. Daher wird hier eine Zeit von 3 Minuten festgehalten. Fiir die
Fehlerbehebung wird auflerdem fiir LWCs aufgrund der Komplexitdt 1 Minute extra
angesetzt.

Anders als bei Codeium sind die Antworten von Einstein nicht so ausfiihrlich und
qualitativ hochwertig. Daher erfordert die Uberarbeitung mehr Zeit. Da das Tool bei der
Refaktorisierung und Fehlerbehebung von Triggern und Tests relativ gut abgeschnitten
hat, wird auch hier die gleiche Zeit wie bei Codeium angesetzt. Dies gilt auch fiir das
Erstellen, obwohl der Autor aufgrund der Qualitdt eine extra Minute eingebaut hat. Dies
kann jedoch nicht fiir LWCs gelten. Da die KI meistens nur eine der beiden Sprachen
ausgegangen kann, sollte bei der Refaktorisierungen das doppelte und Fehlerbehebung
das 2,5-fache angesetzt werden. Insgesamt wurde auflerdem aufgrund der Schiatzungen
eine Pufferzeit von 2 Minuten eingebaut.

Wie in der Tabelle 8 zu sehen ist, ist die Zeit fiir die Uberarbeitung bei beiden Tools
geringer. Die Entwickler haben bei jeder Aufgabe die gesamte Zeit hoher eingeschétzt,
als das was die jeweilige KI im Test mit der zusatzlichen Zeit benétigt hat. Vor allem
die Dokumentation sticht in der Zeit heraus. Einige Aufgaben wie die Fehlerbehe-
bung und Refaktorisierung sind von den Zeiten relativ sehr nah beieinander, wo sich
Schlussfolgern ldsst, dass eventuell hier die KI keine ausschaltkrédftegen Antworten be-
ziehungsweise Hilfestellungen gibt. Damit ldsst sich letztendlich die Forschungsfrage
beantworten. Die KI-Tools konnen die Effizienz und Qualitit verbessern und damit die
der Entwicklungsprozesse optimieren. Dies hat einerseits die eben erfolgte theoretische

Schdtzung und andererseits die praktischen Tests gezeigt.
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5 Strategien zur Risikominderung bei KI-Tools

IT-Sicherheit bezieht sich auf den Schutz von Informationssystemen vor Diebstahl,
Beschaddigung oder Storung der Hardware, Software und der darauf gespeicherten Da-
ten. Sie umfasst MafSnahmen und Kontrollen, die darauf abzielen, die Vertraulichkeit,
Integritat und Verfiigbarkeit von Informationen zu gewéhrleisten (Schutzziele). Ver-
traulichkeit bedeutet, dass Informationen nur autorisierten Personen zuganglich sind.
Integritat stellt sicher, dass Informationen unverdndert und vollstandig bleiben, und

Verfiigbarkeit bedeutet, dass Informationen und Systeme bei Bedarf zugdnglich sind.

Auch im Rahmen dieser Arbeit sollte dieses Thema betrachtet werden. Vor allem Ent-
wicklungsprozesse, welchen nicht ausreichend abgesichert sind, konnen dazu fiihren,
dass Schwachstellen in der Software entstehen, die von Angreifern ausgenutzt werden
konnen. Dies kann schwerwiegende Konsequenzen haben, wie Datenverlust, finanzi-
elle Schiaden und Reputationsverlust. Daher ist es wichtig, Sicherheitsmafsnahmen in
allen Phasen des Entwicklungsprozesses zu implementieren, von der Planung und De-
signphase bis hin zur Implementierung, Testung und Wartung. Zur Hilfe kann hierbei
die Artikel, Studien und Empfehlungen des Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI) herangezogen werden. Diese geben eine gute Ubersicht iiber die
wichtigsten Sicherheitsrisiken und Mafinahmen, die bei der Entwicklung und Nutzung
von verschiedensten Tools beachtet werden sollten. Besonders wichtig ist dabei das IT-
Grundschutz Kompendium. Es gibt standardisierte Sicherheitsmafinahmen und Best
Practices vor, welche zur Identifizierung und Minimierung von IT-Sicherheitsrisiken

dienen.

In den folgenden Kapiteln wird zuerst auf die spezifischen Sicherheitsrisiken von KI-
Tools eingegangen. Darauffolgend werden spezifische Herausforderungen in Salesforce
und Apex betrachtet und beide in dieser Arbeit vorgestellten KI-Tools Codeium und
Einstein for Developers im Rahmen der IT-Sicherheit bewertet. Abschlieflend werden
allgemeine Empfehlungen zur Nutzung von KI-Tools in der Softwareentwicklung ge-

geben.

5.1 Spezifische Sicherheitsrisiken von KI-Tools

Wie bereits geklart wurde spielt in der modernen Softwareentwicklung KI und ma-
schinelles Lernen eine zunehmend wichtige Rolle. Die Tools bieten zahlreiche Vorteile,
darunter die Automatisierung von Aufgaben, die Verbesserung der Effizienz und die
Bereitstellung tiefgehender Analysen*’.

47 Vlg. Kapitel 2
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Diese Technologien werden in einer Vielzahl von Anwendungsbereichen eingesetzt,
von der Datenanalyse und dem Kundensupport bis hin zur Optimierung von Ge-
schiftsprozessen und der Entwicklung neuer Produkte. Trotz ihrer Vorteile stellt sich
die Frage, welche Risiken KI- Tools mit sich bringen. Vor allem im Bezug auf die IT-
Sicherheit.

Die Sicherheit ist aus mehreren Griinden von zentraler Bedeutung. Erstens sind KI-
Modelle oft auf grofie Mengen an Daten angewiesen, darunter auch sensible und
personenbezogene Informationen. Der Schutz dieser Daten vor unbefugtem Zugriff,
Missbrauch und Verlust ist entscheidend, um die Privatsphédre und die Rechte der
betroffenen Personen zu wahren. Die Tools diirfen also nicht einfach diese Daten aus-
geben (Obwohl Sie dies durch aus wissen konnen). Datenschutzverletzungen kénnen
nicht nur rechtliche Konsequenzen haben, sondern auch das Vertrauen der Kunden
und Partner in das Unternehmen erheblich schadigen.*®

Zweitens konnen Schwachstellen in KI-Modellen und -Systemen von boswilligen Ak-
teuren ausgenutzt werden, um Angriffe durchzufiihren. Solche Angriffe konnen darauf
abzielen, die Integritdt und Verfligbarkeit der Systeme zu beeintrdchtigen oder die Mo-
delle zu manipulieren, um falsche oder schédliche Ergebnisse zu erzeugen. Auch ist
die Transparenz und Nachvollziehbarkeit von KI-Entscheidungen ein wichtiger Aspekt
der IT-Sicherheit. Viele KI-Modelle, insbesondere tiefere neuronale Netzwerke, sind als
‘Black Boxes” bekannt, deren interne Entscheidungsprozesse schwer zu interpretieren
sind. Dies kann die Identifizierung und Behebung von Sicherheitsliicken erschweren

und zu unvorhersehbaren und potenziell schidlichen Modellverhalten fithren.*

Angesichts dieser Herausforderungen ist es unerldsslich, umfassende Sicherheitsmafi-
nahmen bei der Entwicklung und Nutzung dieser Tools zu implementieren. Dies um-
fasst technische, organisatorische und prozessuale Mafinahmen, die darauf abzielen,
die Sicherheit der Daten, Modelle und Systeme zu gewihrleisten. Die Implementierung
von Best Practices und die Einhaltung von Sicherheitsstandards wie den Empfehlungen
des BSI sind dabei von zentraler Bedeutung. Nun aber genauer dazu, welche Risiken
auftreten konnen. Dazu gibt das BSI folgende Kategorien vor: Risiken im Rahmen der
ordnungsgeméfien Nutzung, Risiken durch eine missbrauchliche Nutzung von LLM

und Risiken in folge von Angriffen.50

Risiken im Rahmen der ordnungsgemifien Nutzung Die ordnungsgemaifie Nutzung
von LLMs birgt verschiedene Risiken, die sich aus deren stochastischer Natur, der
Qualitdt und Zusammensetzung der Trainingsdaten sowie der Bereitstellung durch
externe Unternehmen ergeben.

48 Vgl. [Bun24a], S.9
4 Vgl. ebenda, S.14 ff.
%0 Vgl. ebenda, S.9
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LLMs konnen aufgrund ihrer Trainingsdaten persénliche oder urheberrechtlich ge-
schiitzte Informationen sowie diskriminierende oder falsche Inhalte wiedergeben. Un-
ausgewogenheiten in den Daten kénnen zu Verzerrungen (Bias) im Modell fiihren.
Weiterhin gibt es keine Garantie fiir die Richtigkeit oder Qualitdt der generierten Inhal-
te. Modelle kdnnen “halluzinieren’, also glaubhafte, aber falsche Informationen erzeu-
gen, insbesondere durch Verweise auf erfundene Quellen. LLMs ohne Echtzeitzugriff
konnen keine aktuellen Ereignisse verarbeiten und neigen dazu, falsche Informationen

iiber aktuelle Themen zu erzeugen.>!

Programmcode welcher durch so ein Modell generiert wurde kénnen schadhaften Co-
de oder Sicherheitsliicken enthalten, da sie auf unsicheren Trainingsdaten basieren
kénnen. Aufierdem sind sie sehr empfindlich gegeniiber Veranderungen in den Einga-
ben, was schnell zu fehlerhaften Ausgaben fithren kann, insbesondere bei untypischen
oder absichtlich manipulierten Eingaben. Die hohe sprachliche Qualitédt der generierten
Texte kann zu einem iiberméfsigen Vertrauen in die Aussagen der Modelle fiihren, was
falsche Schliisse oder ungepriifte Ubernahmen zur Folge haben kann. Auch birgt die
Nutzung von LLMs {iber Internetdienste das Risiko des ungewollten Datenabflusses,
sowohl durch die Dateniibertragung als auch durch den Zugriff des betreibenden Un-
ternehmens. Dazu z&hlt auch, dass die Nutzung dieser Modelle auf der Infrastruktur
externer Unternehmen zu einer groflen Abhédngigkeit fithrt. Sowohl in Bezug auf die
Verfiigbarkeit als auch auf die Entwicklung und Sicherheitsmechanismen der Model-
le.>

Risiken durch eine missbrauchliche Nutzung Missbrauchliche Nutzung von KI birgt
vielfdltige Risiken, die sowohl fiir Individuen als auch fiir Organisationen erhebliche
Schdden verursachen kénnen. Ein mégliches Beispiel ist die Verbreitung von Falschin-
formationen. Kriminelle kénnen hochqualitative Textausgaben von LLMs nutzen, um
gezielt Falschmeldungen, Propaganda oder Hassnachrichten zu generieren. Diese Tex-
te konnen auf sozialen Medien oder anderen Plattformen verbreitet werden, um die
offentliche Meinung zu manipulieren, das Vertrauen in Institutionen zu untergraben
oder gesellschaftliche Spannungen zu verstarken. Auch gefélschte Produktbewertun-
gen konnen Verbraucher tduschen und Marktverzerrungen verursachen. Solche An-
wendungen zeigen, wie die sprachliche Qualitdt und der einfache Zugang zu LLMs es
Kriminellen ermdglichen, Informationen in groflem Mafistab zu manipulieren und zu

missbrauchen.

51 Vgl. [Bun24a], S.9
2 Vgl. ebenda, S.9
3 Vgl. ebenda, S.11-14
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Ein weiteres erhebliches Risiko stellt das Social Engineering dar. Hierbei nutzen poten-
tielle Tater LLMs, um personalisierte Phishing-E-Mails oder betriigerische Nachrichten
zu erstellen. Diese Nachrichten konnen tduschend echt wirken und durch die Einbin-
dung offentlich verfiigbarer Informationen sogar den Schreibstil bestimmter Personen
oder Organisationen nachahmen. Dies erhoht die Wahrscheinlichkeit, dass Opfer auf
solche Angriffe hereinfallen, vertrauliche Informationen preisgeben, Geldiiberweisun-
gen tdtigen oder schadhafte Software installieren. Besonders gefahrlich sind Angriffe
bei dem Angreifer vorgeben, ein hochrangiger Firmenvertreter zu sein und Mitarbeiten-
de zu finanziellen Transaktionen verleiten. Auch die Re-Identifizierung von Personen
aus anonymisierten Daten durch die Kombination verschiedener Datensitze stellt eine

Bedrohung dar, da so die Privatsphire von Individuen verletzt werden kann.>*

Risiken in Folge von Angriffen entstehen durch sogenannte Privacy Attacks, Evasion
Attacks und Poisoning Attacks. Privacy Attacks zielen darauf ab, sensible Informa-
tionen aus einem LLMs zu extrahieren. Eine Form davon ist die Rekonstruktion von
Trainingsdaten, bei der Angreifer durch gezielte Abfragen an das Modell herausfinden
kénnen, welche Daten im Training verwendet wurden. Dies kann besonders kritisch
sein, wenn sensible oder personenbezogene Daten im Trainingsdatensatz enthalten
sind. Ein weiteres Risiko ist die Embedding Inversion, bei der Angreifer versuchen,
urspriingliche Eingabetexte aus den Embeddings zu rekonstruieren, was vor allem in
Anwendungen relevant ist, die auf externe Vektordatenbanken zugreifen. Zudem be-
steht die Gefahr des Modelldiebstahls, bei dem ein existierendes LLM genutzt wird,
um ein Klonmodell zu erstellen, das das Verhalten des urspriinglichen Modells imi-
tiert. Dies kann zur Vorbereitung weiterer Angriffe, wie Evasion Attacks, verwendet

werden.»®

Evasion Attacks zielen darauf ab, die Eingabe an ein LLMs so zu manipulieren, dass es
unvorhersehbare oder gewiinschte Ausgaben generiert. Dies kann durch geringfiigige
Verdanderungen in der Eingabe geschehen, wie Rechtschreibfehler oder den Einsatz
dhnlicher Zeichen. Ein Beispiel ist die Manipulation durch Perturbation, bei der klei-
ne Anderungen im Text das Modell tduschen kénnen, um unerwiinschte Inhalte zu
verschleiern. Eine andere Form sind Prompt Injections, bei denen Angreifer durch spe-
zifische Eingaben das LLM dazu bringen, aus seiner vorgesehenen Rolle auszubrechen
und unerwiinschte Inhalte zu generieren. Indirect Prompt Injections gehen noch einen
Schritt weiter, indem Manipulationen in Drittquellen versteckt werden, die das LLM
nutzt. Dies kann zu einer Verdnderung des Chatverlaufs zwischen Nutzern und dem

Modell fithren und potenziell schadhafte Aktionen auslésen.”

% Vgl. [Bun24a], S.11-14
% Vgl. ebenda, S.14-19
56 Vgl. ebenda, 5.14-19
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5.2 Herausforderungen in Salesforce und Apex

Die Sicherheit in der Salesforce-Plattform ist von entscheidender Bedeutung, da diese
Plattform hdufig sensible und geschéftskritische Daten verwaltet. Durch die zentrale
Rolle, die Salesforce in den Geschéftsvorgiangen vieler Unternehmen spielt, ist es unver-
zichtbar, dass diese Daten vor unbefugtem Zugriff, Verlust und Missbrauch geschiitzt
werden. Die Plattform arbeitet auf einem multitenancy-Modell, bei dem mehrere Kun-
den dieselbe Infrastruktur nutzen. Dies bedeutet, dass die Daten eines Unternehmens
streng von den Daten anderer Unternehmen isoliert sein miissen. Es erfordert strikte
Mafinahmen zur Isolierung von Daten zwischen verschiedenen Mandanten, um sicher-
zustellen, dass die Daten eines Unternehmens nicht von anderen Mandanten eingese-
hen oder manipuliert werden kénnen. Die Herausforderungen bei der Datentrennung
und -sicherheit in einem solchen Modell sind komplex, da sie nicht nur technische
Losungen, sondern auch strenge Zugangskontrollen und Uberwachungsmechanismen
erfordern. Sicherheitsliicken in diesem Modell kénnten zu schweren Datenschutzver-
letzungen fithren, die nicht nur rechtliche Konsequenzen haben, sondern auch das
Vertrauen der Kunden und Partner in die betroffenen Unternehmen erheblich beein-
trachtigen kénnten.>”

Salesforce bietet auch eine Vielzahl von APIs und Integrationen an, die es Entwicklern
ermoglichen mafigeschneiderte Anwendungen zu erstellen und bestehende Systeme
zu erweitern. Diese miissen jedoch sicher konfiguriert und verwaltet werden, um Si-
cherheitsrisiken zu minimieren. Dartiiber diirfen nur autorisierte Benutzer Zugriff auf
sensible Daten haben, und dies erfordert eine sorgféltige Konfiguration von Rollen, Pro-
filen und Berechtigungen innerhalb der Plattform. Die Sicherheitsarchitektur umfasst
dabei mehrere Ebenen, um die Sicherheit, den Zugriff und die Sichtbarkeit von Daten
zu gewdhrleisten. Dies beginnt bei der grundlegenden Plattformsicherheit, die Mecha-
nismen zur Authentifizierung, Autorisierung und Zugriffskontrolle umfasst. Salesforce
verwendet aufierdem rollenbasierte Zugriffskontrollen, Berechtigungssatze und Pro-
file, um den Zugang zu Daten und Funktionen zu steuern. Zudem bietet Salesforce
Technologien wie Transport Layer Security (TLS) fiir die sichere Dateniibertragung.
Die Verwaltung von Datenzugriffen basiert auf einem mehrschichtigen Modell, das
von der Organisationsebene iiber Objekte bis hin zu einzelnen Datensdtzen reicht.
Standardméfsig werden die meisten Daten als privat behandelt, und der Zugriff wird
nur nach Bedarf gewihrt. Dies wird durch eine Kombination aus rollenbasierter Hier-

archie, Freigaberegeln und manueller sowie programmatischer Freigabe erreicht.”®

7 Vgl. [Hut23], S.22 ff.
58 Vgl. ebenda, S5.171 ff.
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Auch die Sicherheit von Apex-Code ist von zentraler Bedeutung, da unsichere Co-
dierungspraktiken zu Schwachstellen fithren kénnen, die von Angreifern ausgenutzt
werden konnten. Entwickler miissen sich bewéhrter Sicherheitspraktiken bewusst sein
und diese anwenden, um sicherzustellen, dass der Code robust und sicher ist. Dies
umfasst die Validierung und Sanitierung von Benutzereingaben, die Vermeidung von

Angriffen und die regelméfsige Durchfiihrung von Sicherheitstests.

Salesforce bietet umfangreiche Verschliisselungsoptionen, um Daten sowohl im Ruhe-
zustand als auch bei der Ubertragung zu schiitzen. Die Shield Platform Encryption
bietet eine erweiterte Verschliisselung auf Feldebene, die den Schutz sensibler Daten
gewdhrleistet. Zusétzlich zur Verschliisselung kann auch die Tokenisierung eingesetzt
werden, bei der sensible Daten durch nicht umkehrbare Tokens ersetzt werden, um das

Risiko von Datenmissbrauch weiter zu minimieren.

Ein weiterer wichtiger Aspekt der Salesforce-Sicherheitsarchitektur ist die kontinuier-
liche Uberwachung von Systemereignissen und die Aufzeichnung von Audit-Trails.
Diese Funktionen ermoglichen es Administratoren, alle Zugriffe und Anderungen an
Daten und Konfigurationen nachzuverfolgen und bei Bedarf detaillierte Berichte zu
erstellen. Dadurch wird nicht nur die Integritdt der Daten gewahrleistet, sondern es
werden auch potenzielle Sicherheitsvorfille friithzeitig erkannt und gemeldet.

Es zeigt sich, dass die Salesforce-Plattform umfassende Sicherheitsmechanismen und
-praktiken bietet, die darauf abzielen, die Vertraulichkeit, Integritdt und Verfiigbarkeit
von Daten zu gewdhrleisten. Diese Mafsnahmen sind unerldsslich, um den Schutz sen-
sibler Informationen zu gewihrleisten und den vielféltigen Bedrohungen im digitalen

Zeitalter wirksam zu begegnen.

5.3 Sicherheitsbewertung von Codeium und Einstein for Developers

Codeium sammelt personenbezogene Daten wie Name, E-Mail-Adresse, Jobtitel und
andere Kontakt- oder Authentifizierungsdaten, die Benutzer bei der Registrierung oder
Interaktion mit der Website angeben. Zusétzlich werden automatisch Informationen
wie IP-Adresse, Browser- und Gerdteeigenschaften sowie Nutzungsdaten gesammelt.
Diese Informationen sind notwendig, um die Sicherheit und den Betrieb der Dienstleis-
tungen zu gewdhrleisten und fiir interne Analysen und Berichte verwendet zu werden.

Diese Daten werden fiir verschiedene Geschiftszwecke verwendet, einschliefSlich der
Bereitstellung und Wartung der Dienstleistungen, der Verwaltung von Benutzerkonten,
der Anforderung von Feedback und der Kommunikation tiber administrative Informa-

tionen.
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Codeium nutzt diese Daten auch, um seine Dienstleistungen sicher und geschiitzt zu
halten sowie zur Einhaltung gesetzlicher und regulatorischer Anforderungen. Marketing-
und Werbemitteilungen werden nur nach ausdriicklicher Zustimmung des Benutzers
versendet, und es besteht jederzeit die Mdoglichkeit, sich von diesen Mitteilungen abzu-
melden. Codeium gibt personenbezogene Daten nur unter bestimmten Bedingungen
weiter, darunter mit Zustimmung des Benutzers, zur Vertragserfiillung, zur Einhal-
tung gesetzlicher Verpflichtungen oder zum Schutz von Rechten und Interessen. Eine
Weitergabe an Drittanbieter erfolgt ausschliefilich, wenn dies zur Bereitstellung der
Dienstleistungen notwendig ist. Es implementiert technische und organisatorische Si-
cherheitsmafinahmen, um die Sicherheit der verarbeiteten personenbezogenen Daten
zu gewihrleisten. Dies umfasst die Verschliisselung von Daten wihrend der Ubertra-
gung mittels SSL und den Schutz von Daten im Ruhezustand durch grofie Cloud-
Anbieter. Trotz dieser Mafinahmen wird darauf hingewiesen, dass keine elektronische
Ubertragung oder Speichermethode 100 Prozent sicher ist, sodass keine absolute Si-

cherheit garantiert werden kann.>

Codeium verschliisselt alle Kommunikationen und stellt sicher, dass alle Daten sowohl
im Ruhezustand als auch wihrend der Ubertragung geschiitzt sind. Es werden keine ex-
ternen Machine-Learning-APIs verwendet, um Inferenz- oder Verarbeitungsaufgaben
durchzufiihren, was das Risiko einer Datenweitergabe oder -leckage tiber diese Kanile
eliminiert. Weiterhin werden Telemetriedaten wie Latenz, Nutzung von Funktionen
und Annahme von Vorschldgen gesammelt. Diese Daten dienen der Verbesserung der
Dienstqualitdt und werden nicht an Dritte verkauft oder weitergegeben. Benutzer ha-
ben die Moglichkeit, sich jederzeit von der Telemetriedatenerfassung abzumelden, um

ihre Préferenzen zu respektieren und ihre Datenkontrolle zu stérken.®

Aufserdem ist das Tool Service Organization Control 2 (SOC2) Typ II-konform, was
bedeutet, dass es strenge Sicherheits- und Datenschutzstandards einhélt. Diese Com-
pliance stellt sicher, dass Codeium als fiihrend in der Privatsphére und Sicherheit von
Al-Entwicklungstools anerkannt wird.®! Codeium zeigt ein hohes Maf} an Engagement
tiir den Datenschutz und die Sicherheit der Benutzerdaten. Die umfassenden Daten-
schutzrichtlinien, starken Sicherheitsmafinahmen und die Einhaltung von SOC2 Typ
II-Standards bieten Benutzern Vertrauen in die sichere und verantwortungsvolle Hand-
habung ihrer Daten. Besonders hervorzuheben ist die Moglichkeit der Benutzer, sich
von bestimmten Datenerfassungspraktiken abzumelden und die klare Kommunikation

tiber die Nutzung und den Schutz ihrer Daten.

% Vgl. [Exa24]
0 Vgl. ebenda
61 Vgl. ebenda
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Einstein for Developers erfasst und verwendet verschiedene Arten von Daten, abhén-
gig von der Nutzung innerhalb der unterstiitzten IDEs. Hierzu gehéren eingereichte
Codes, die Beschreibungen der Code-Logik oder Ziele in Klartext sowie der dazugeho-
rige Code, der zur Bereitstellung zuséatzlicher Kontextinformationen verwendet wird.
Zudem wird das Feedback der Benutzer zu Einstein for Developers gesammelt, wobei
Salesforce eine weltweit giiltige, unwiderrufliche und zeitlich unbegrenzte Lizenz zur
Nutzung und Speicherung dieses Feedbacks eingerdumt wird. Die Verarbeitung und
Speicherung dieser Daten erfolgt {iber die Infrastruktur von Amazon Web Services
(AWS) in den United States of America (USA).%?

Benutzer sollten sicherstellen, dass eingereichte Codes und Feedback keine personen-
bezogenen Daten enthalten. Es wird empfohlen, konstruktives Feedback zu geben, um
die Weiterentwicklung der Dienste zu unterstiitzen. Zudem sollte sichergestellt wer-
den, dass die Nutzung der Dienste im Einklang mit allen geltenden Gesetzen und
Vorschriften steht. Ein generierter Code bleibt Eigentum des Erstellers. Ausgaben, die
das Tool generiert, konnen Ahnlichkeiten mit Trainingsdaten aufweisen, aber die ein-
gegebenen Daten werden nicht weitergegeben oder zum Training verwendet. Dennoch
wird in den hdufig gestellten Fragen angedeutet, dass der CodeGen-Service das Know-
how aus anonymisierten Daten nutzt, welche aber vorher durch eine Anonymisierung

entfernt wurden.®?

Salesforce hat eine Reihe technischer und organisatorischer Mafinahmen implemen-
tiert, um die Sicherheit der verarbeiteten Daten zu gewéhrleisten. Alle Kommunika-
tionen und Dateniibertragungen werden mit branchentiblichen Verschliisselungstech-
nologien wie TLS geschiitzt. Der Zugriff auf die Dienste erfordert eine giiltige API-
Schliissel/ Geheimnis/Token, die verschliisselt {ibertragen werden. Salesforce tiiber-
wacht die Dienste auf unbefugte Zugriffe mit verschiedenen Erkennungsmechanis-
men. Eingereichte Codes und Feedback werden nicht an Dritte weitergegeben oder
zur Verbesserung des Dienstes oder zum Training eines globalen Modells verwendet.
Einstein for Developers ist durch verschiedene Sicherheits- und Datenschutzstandards
zertifiziert, darunter die APEC Privacy Recognition for Processors, die EU und United
Kingdom (UK) Binding Corporate Rules fiir Prozessoren, die ISO 27001 /27017 /27018
Zertifizierung sowie TRUSTe Zertifizierung und das Information System Security Ma-

nagement and Assessment Program.*

Einstein for Developers wird ‘wie besehen’ ohne jegliche Garantien bereitgestellt. Die
Nutzung erfolgt auf eigenes Risiko des Benutzers.

62 Vgl. [Sal24b]
63 Vgl. ebenda
64 Vgl. [Sal24d], Trusted Al
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Salesforce haftet in keinem Fall fiir direkte, indirekte, spezielle, zuféllige, strafbare
oder Folgeschdden, einschliefilich, aber nicht beschrdnkt auf entgangenen Gewinn, Da-
tenverlust oder Nutzungsausfall.®> Gemaf der Al Acceptable Use Policy besteht eine
Kennzeichnungspflicht fiir KI-generierten Code. Zudem ist die Verwendung in risi-
kobehafteten Bereichen laut Salesforce untersagt. Vertrauliche Informationen bleiben
durch Verschwiegenheitsklauseln geschiitzt. Da die Daten aufserhalb der EU verarbeitet
werden, unterliegen sie anderen Datenschutzgesetzen, welches moéglicherweise zu da-
tenschutzrechtlichen Bedenken fithren kann. Dazu z&hlt beispielsweise die unbefugte

Speicherung und Weitergabe von personenbezogenen Daten.®

Salesforce gibt mit ihrem Kl-Tool viel fiir Datenschutz und IT-Sicherheit. Durch um-
fassende Sicherheitsmafinahmen und Compliance-Zertifizierungen bietet das Tool ein
solides Sicherheitsniveau. Benutzer sollten jedoch beachten, dass keine absolute Sicher-
heit garantiert werden kann und die Nutzung auf eigenes Risiko erfolgt. Die Verant-
wortung fiir den sicheren und gesetzeskonformen Umgang mit den Daten liegt Bei

dem Benutzer.

5.4 Strategien zur Risikominderung

Die Implementierung von KI-Tools in Salesforce bietet sichtbare Vorteile, die in den
vorgangenen Kapiteln dieser Arbeit beleuchtet und erkannt wurden. Um diese Vorteile
jedoch sicher nutzen zu kénnen, ist es entscheidend, potenzielle Risiken zu identifizie-

ren und geeignete Maffinahmen zur Risikominderung zu ergreifen.

Identifikation und Analyse von Risiken: Der erste Schritt zur Risikominderung be-
steht in der Durchfiihrung einer detaillierten Risikoanalyse. Diese Analyse dient dazu,
Schwachstellen und Bedrohungen zu erkennen, die sich aus der Nutzung von KI-
Tools in Salesforce ergeben kénnten. Eine griindliche Risikoanalyse umfasst einerseits
die Erkennung von Schwachstellen und Bedrohungen. Dazu gehoren potenzielle Da-
tenschutzverletzungen, unbefugter Zugriff auf sensible Daten und die Manipulation
von KI-Modellen. Nachdem die Risiken identifiziert wurden, miissen ihre potenziellen
Auswirkungen auf die Sicherheit und Integritidt der Daten bewertet werden. Dies um-
fasst die Analyse der moglichen Konsequenzen fiir die Vertraulichkeit, Integritat und
Verfiigbarkeit der Daten.

Um die identifizierten Risiken zu minimieren, sollten KI-Tools nach Best Practices inte-
griert werden. Dazu gehort unter anderem das die Tools eingdngig auf die Einhaltung

von Datenschutz- und Sicherheitsvorschriften gepriift werden.

65 Vgl. [Sal24b]
% Vgl. [Sal24a]
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Es muss sichergestellt werden, dass alle eingesetzten KI-Tools den geltenden Datenschutz-
und Sicherheitsvorschriften entsprechen. Dies beinhaltet die Einhaltung der Datenschutz-
Grundverordnung (DSGVO) und anderer relevanter rechtlicher Rahmenbedingungen.
Dies sollte regelméfiig durchgefiihrt werden. Vor allem ist es bei Tools wie Codeium
wichtig die Funktionsweisen und die Verarbeitung von Daten zu {iiberpriifen. Diese
konnen, wie auch in dem Fall von Codeium, das gesamte Projekt als Kontext bezie-
hen und damit eventuell sensible Daten verarbeiten. Dazu z&hlt beispielsweise eine
geoffnete Datenbank mit Kundendaten, Authentifizierungsdaten oder andere sensible
Informationen. Ein Datenschutzbeauftragter kann dabei unterstiitzen, die Einhaltung
dieser Regelungen sicherzustellen und unbefugte Zugriffe oder Verarbeitungen zu ver-
hindern®’.

Ein wichtiger Aspekt der Priifung ist, dass die Betreiber dieser Tools klar und transpa-
rent darlegen sollten, wie Nutzerdaten, einschliefSlich Eingaben und generierten Aus-
gaben, verarbeitet werden und welche Risiken damit verbunden sind. Ebenso sollten
sie die Limitierungen und Schwichen des Systems klar kommuniziert werden.®® Ist
dies nicht der Fall, ist die Nutzung dieses Tools womdglich nicht empfehlenswert, da

die Risiken nicht transparent sind und somit nicht eingeschétzt werden kénnen.

Auf Seite der Nutzer sollten diese mit der Preisgabe von persoénlichen Daten achtsam
umgehen, sowohl bei der Anmeldung als auch bei Eingaben von Daten. Sie sollten in der
Lage sein, die Ausgaben von diesen Tools kritisch zu hinterfragen, auf Wahrheitsgehalt
und Manipulation zu priifen und entsprechend zu handeln. Dazu z&hlt beispielsweise
das Uberpriifen von generierten Code auf Sicherheitsliicken oder auf Urheberrechts-
verletzungen. Auch sollten sie sich bewusst sein, dass die generierten Ausgaben még-
licherweise nicht immer korrekt oder vertrauenswiirdig sind und daher nicht ohne
weiteres tibernommen werden sollten. Sie sollten regelmifig geschult werden, um si-
cherzustellen, dass sie die Best Practices und Sicherheitsrichtlinien fiir den Umgang
mit KI-Tools kennen und anwenden kénnen. Dabei sollte auflerdem Schulungsmate-
rialien und Guidelines entwickelt werden, die die Nutzer klar und verstandlich tiber
diese Themen informieren. Die Sensibilisierung der Nutzer hinsichtlich der Fahigkeiten
und Schwichen von KI sowie moglicher Angriffsvektoren und daraus resultierender

Bedrohungen ist entscheidend zur Risikominderung®.

Dabei sollten die Anforderungen an Sensibilisierung und Schulung in allen Arbeitsum-
gebungen berticksichtigt und in andere Schulungsthemen durch die Personalabteilung
oder das Weiterbildungsmanagement integriert werden.

67 Vgl. [Bun24b], CON.2 - CON.3
68 Vgl. [Bun24a], S. 22ff
69 Vgl. ebenda, S. 22ff
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Unwissenheit tiber Regelungen, fehlende Sensibilisierung, mangelnde Unterstiitzung
und Ressourcen, sowie fehlende Akzeptanz von Sicherheitsmafinahmen sind Gefdhr-
dungen, die durch eine geeignete Schulung minimiert werden kénnen. Es ist wichtig,
dass die Leitungsebene sensibilisiert ist und Schulungen unterstiitzt, um eine Vorbild-
funktion einzunehmen. Mitarbeiter sollten in Richtlinien eingewiesen und regelmaflig
in ihren Aufgaben, Verantwortlichkeiten und Vorgehensweisen nach IT-Grundschutz
geschult werden. Online-Kurse des BSI und Zertifizierungen kénnen hierfiir genutzt
werden.”?

Auch die Auswahl eines geeigneten Vorgehensmodells fiir die Entwicklung ist von
grofler Bedeutung. Ein ungeeignetes Modell kann den Entwicklungsverlauf und das
Projektmanagement storen und relevante Sicherheitsaspekte vernachlédssigen. Ein ge-
eignetes Modell muss Sicherheitsanforderungen integrieren und das Personal in der
Methodik des Modells geschult werden. Die Entwicklungsumgebung sollte auf Basis
klar definierter Auswahlkriterien ausgewahlt werden, um Fehlfunktionen und Sicher-
heitsliicken zu vermeiden. Ein sicheres Systemdesign, die Verwendung externer Bi-
bliotheken aus vertrauenswiirdigen Quellen und entwicklungsbegleitende Tests sind
weitere Mafinahmen, die die Sicherheit der Software erh6hen. Eine geeignete Versions-
verwaltung des Quellcodes und die Uberpriifung externer Komponenten auf Schwach-
stellen und Konflikte sind ebenfalls wichtig.”! Dazu z&hlt auch die Untersuchung der
genutzten KI-Tools und deren Integration in die IDEs.

70 Vgl. [Bun24b], ORP3
71 Vgl. ebenda, CON.8
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6 Zusammenfassung und Ausblick

Die vorliegende Arbeit untersuchte die Potenziale und Herausforderungen der Integra-
tion von Kiinstlicher Intelligenz (KI) in Salesforce-Entwicklungsprozesse. Der Fokus lag
auf den beiden Tools Codeium und Einstein for Developers. Dabei unterlag diese Arbeit
folgenden drei Zielen:

1. In welchen Bereichen der Salesforce-Entwicklungsprozesse konnen Codeium und

Einstein for Developers eine Optimierung bewirken?

2. Wie unterscheiden sich die beiden Tools in ihrer Herangehensweise und Effekti-
vitat?

3. Welche messbaren Verbesserungen konnen durch den Einsatz dieser KI-Tools
erzielt werden?

Um diese Forschungsfragen zu beantworten wurde vorerst eine Umfrage unter Entwick-
lern durchgefiihrt um die eigentlichen Probleme in Programmierung herauszufinden,
welchen die Entwickler jeden Tag begegnen. Die Ergebnisse zeigen einerseits, dass die
Hauptprobleme die Einhaltung von Coding-Standards und Best-Practices, die Doku-
mentation von Code, Fehlerbehebung und das Erstellen von Tests sind. In alle diesen
Bereichen suchen Entwickler Unterstiitzung. Aufbauend darauf wurden die zwei KI-
Tools, Codeium und Einstein for Developers, in praktischen Tests in der IDE VS-Code
evaluiert. Diese wurden in den Hauptdisziplinen von Salesforce (Trigger, Lightning
Web Components (LWC) oder Tests erstellen) getestet und bewertet. Die Bewertung
umfasste einerseits die Qualitdt der Ergebnisse durch Kriterien welche vorab festge-
legt wurden: die Geschwindigkeit, die Funktionalitdt und Fehleranfailligkeit bewertet
durch statische Codeanalyse Tools. Dadurch wurde eine erste These festgehalten: Die
Uberlegenheit von Codeium im praktischen Test. Alle eingegebenen Promts wurden
aufierdem mit einem spezifischen, einleitenden Satz begonnen um zu untersuchen wie
sich das Promting auf die Ergebnisse auswirkt. Dabei wurde entschieden der Kl jeweils
mitzuteilen, dass sie entweder ein Junior, Senior oder Trainee Entwickler ist. Woraus
sich die zweite These ergab: Das Promting wird einen signifikanten Einfluss auf die
Qualitdt und Geschwindigkeit der Ergebnisse haben.

Die Ergebnisse des Tests zeigen, dass Codeium und Einstein for Developers signifikant
zur Optimierung von Entwicklungsprozessen beitragen konnen. Codeium erwies sich
in den meisten getesteten Kategorien als tiberlegen, insbesondere bei der Arbeit mit
LWCs und der Dokumentation von Code wodurch die erste These belegt wurde. Ein-
stein hingegen war zwar oftmals schneller als Codeium, jedoch waren die Antworten
qualitativ nicht auf dem Niveau des ersten Tools.
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Trotz dessen ist es geeignet fiir das Erstellen von einfachen Triggern und Tests. Die
Untersuchung der Forschungsfragen ergab, dass beide Tools in den verschiedenen
Bereichen wertvolle Unterstiitzung bieten kénnen, wobei der richtige Einsatz und das
geeignete Promting entscheidend fiir die Qualitdt der Ergebnisse sind. Damit wurde
auch die zweite These belegt. Die Umfrage bestétigte die positiven Erfahrungen aus den
praktischen Tests, zeigte aber auch, dass die Entwickler unterschiedlich stark auf KI-
Tools setzen. Die Bewertung der Tools durch die Entwickler verdeutlichte, dass es eine
breite Akzeptanz fiir den Einsatz von Kl-Tools in der Softwareentwicklung gibt, aber
auch Herausforderungen und Unsicherheiten bestehen. Folgend aus der Auswertung
entstanden folgende Best Practices, welche bei der Nutzung der beiden Tools beachtet
werden sollten:

¢ Kontextbezogenheit von Codeium: Funktioniert dieser Kontextbei Codeium nicht,
sollte ein Neustart, ein neuer Chat oder eine Neuzuordnung des Kontexts durch-
gefiihrt werden.

¢ Fiir detaillierte Ergebnisse (mehr Erklarungen und einfacher) in der Code-Erstellung,
sollte einen Trainee- und Junior-Prompt benutzt werden. Fiir funktionale Ergeb-

nisse mit Optimierungsvorschldgen sollte der Senior-Prompt benutzt werden.
(Codeium)

* Bei der Dokumentation sollte grundsétzlich ein Senior-Prompt benutzt werden,
da dieser detaillierter ist.

* Die Nutzung einer statischen Codeanalyse (Wie ESLint oder Apex PMD) ist Emp-
fohlen, da beide Tools Fehleranfallig fiir syntaktische Fehler (wie Anfithrungszei-
chen in Apex) sind.

Trotz der positiven Ergebnisse dieser Arbeit gibt es auch Punkte, die es zu beachten gilt.
Auf der einen Seite hitte die durchgefiihrte Umfrage von einem grofseren Umfragekreis
profitieren konnen, um reprasentativere und belastbarere Ergebnisse zu erhalten. Auch
ist im praktischen Teil der Arbeit die Qualitdt der Antworten schwer zu messen, da
sie subjektiv sind und von den individuellen Anforderungen und Erwartungen der
Benutzer abhdngen. Auch ist die Bewertung der Zeit durchaus schwer, da der Vergleich
zwischen berechneter Zeit (Gemessen + Pufferzeit + Prompting + Uberarbeitung) und
der Schiatzung im Planning Poker sehr ungenau ist. Die Zeit, einen Prompt zu erstellen,
variiert von Entwickler zu Entwickler und hangt von der Qualitit der gestellten Aufgabe
(z.B. Ticketbeschreibungen), der Erfahrung oder dem Tool ab. Auch die Uberarbeitung
individuell unterschiedlich, was die Ergebnisse eher subjektiv macht.
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Auf einer anderen Seite ist die Subjektivtdt durch den zeitlichen Rahmen und Aufwand
der Arbeit zu begrenzen. Angefangen mit der Durchfiihrung des praktischen Tests. Die
gestellten Aufgaben sind unterschiedlich und kénnten nicht unbedingt den Anforde-
rungen der Praxis entsprechen. Auch sind diese subjektiv als leicht eingestuft wurden.
Die Sinnhaftigkeit der Antworten ist sehr variabel, und eine objektive Bewertung ist
schwer. Diese anhand der gewdhlten Kriterien zu bewerten ist eher nur beispielhaft.
Eine solche Bewertung erfordert eine umfangreichere und detailliertere Betrachtung.

Fiir zukiinftige Untersuchungen sind umfangreichere Tests erforderlich. Es reicht bei
diesem Thema nicht, die selbe Aufgabe mit gleichen Promps sehr oft durchzufiih-
ren. Eher sollte eine grofle, unterschiedliche Anzahl an Promts getestet werden um
eventuelle Verbesserungen in den Ausgaben festzustellen. Eine Automatisierbarkeit
der Disziplinen und festgelegter Kriterien ware wiinschenswert. Dies konnte theore-
tisch durch die Nutzung von APIs ermoglicht werden, um beide Tools ohne grofien
Aufwand zu testen. Es sollten auch komplexere Aufgaben untersucht werden, welche
beispielsweise im Rahmen eines Projektes anfallen. Auch kénnte die Untersuchung der
zweiten Version von Codeium sinnvoll sein. Durch den Beleg der zweiten These kann
eine Standardisierung der Prompts ebenfalls in Betracht gezogen werden. Eine Tabelle
mit vorgefertigten Prompts zum Kopieren konnte die Nutzung und Vergleichbarkeit

der Ergebnisse verbessern.

Die Arbeit sollte daher als Grundlage fiir weitere Untersuchungen genutzt werden
und durch objektivere Methoden ergdnzt werden. Doch bietet sie einen Einblick in die
Funktionsweise und Sinnhaftigkeit der beiden Tools. Entwickler, welche in der Umfra-
ge eher negativ vom Thema KI eingestellt waren, sollten sich dennoch mit den Tools
auseinandersetzen und diese Arbeit als Grundlage nutzen um die Vorteile beider zu
erkennen. Unternehmen und Entwicklungsteams sollten die Nutzung von KI in weite-
ren Entwicklungsbereichen fordern, insbesondere in den Bereichen, die derzeit selten
optimiert werden. Durch gezielte Schulung, Erweiterung der Nutzung und kontinuier-
liche Verbesserung der Tools kann die Effizienz und Qualitdt der Entwicklungsarbeit
weiter gesteigert werden. AbschliefSend ldsst sich festhalten, dass die Integration von
KI-Tools in Salesforce-Entwicklungsprozesse grofles Potenzial zur Effizienzsteigerung
und Qualitdtsverbesserung bietet.
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